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Una al dia

Once afios de seguridad informatica

Anuario ilustrado de seguridad informatica, anécdotas y
entrevistas exclusivas... Casi todo lo que ha ocurrido en
seguridad en los Ultimos once anos, esta dentro de “Una al
dia: 11 afios de seguridad informatica”.

Para celebrar los once afios ininterrumpidos del boletin Una
al dia, hemos realizado un recorrido por toda una década de
virus, vulnerabilidades, fraudes, alertas, y reflexiones sobre
la seguridad en Internet. Desde una perspectiva amena y
entretenida y con un disefio sencillo y directo.

Los 11 afios de Una al dia sirven de excusa para un libro que
estd compuesto por material nuevo, revisado y redactado
desde la perspectiva del tiempo. Ademas de las entrevistas
exclusivas y las anécdotas propias de Hispasec.

Incluye entrevistas exclusivas a los personajes relevantes de
cada momento en el mundo de la seguridad: Bruce Schneier,
Eugene Kaspersky, Cuartango, Mikel Urizarbarrena, Jorge
Ramid, Johannes Ullrich... Ademas de noticias y anécdotas
relevantes de cada afio, fuera del ambito de la seguridad
informatica. Por ultimo, se han reproducido algunas de las
mejores Una al dia de todos los tiempos, las que mejor
reflejan el estado de la seguridad en el momento en el que
fueron redactadas.
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Descargo de responsabilidad

Ellibro esta basado en su mayoria en informacién propia de Hispasec, recopilada durante los tltimos diez
afios. Todas las referencias y créditos pueden ser encontrados en la pagina Hispasec.com. También se ha
contrastado informacién con la Wikipedia en Wikipedia.org, tanto en su version en castellano como en
inglés ademas de diferentes diarios online.

Hemos tenido el maximo cuidado a la hora de ofrecer datos y fechas, de forma que la informacién ofrecida
sea lo méas ajustada y veraz posible. Aun asi, no podemos ofrecer responsabilidad ni garantia alguna sobre
el contenido del libro.

Con respecto a las erratas, el texto ha pasado varios filtros de correccién, pero es muy probable que no
todas hayan sido detectadas y subsanadas. Nos disculpamos de antemano.

Gracias a los que han confiado en mi para llevar a cabo este proyecto, y a todos los que me han ayudado a
mejorarlo.

Sergio de los Santos






Ellibro esta estructurado en afios. En cada afo se hace un recorrido de forma breve por los acontecimientos
mas importantes ocurridos en la politica, sociedad, economia, sucesos... En una segunda seccion se habla
de los datos y noticias mas relevantes ocurridos en seguridad informaética en ese mismo afio. Se incluyen
las mejores una-al-dia del ano correspondiente, tal cual fueron publicadas, con sus potenciales fallos,
erratas, etc. La Gltima seccion se trata de una entrevista en exclusiva a los personajes que, por una u otra
razon, han sido relevantes en del mundo de la seguridad informética durante el afio referido.

Secciones

Durante ese ano...

Cada parrafo se corresponde con una breve descripcion de los sucesos de cualquier Ambito (ecologia,
politica, sociedad...) que han marcado el ano. No pretende ser un exhaustivo anuario que recorra todo lo
acontecido en ningiin &mbito en concreto, sino un pequeno recordatorio que sitie histéricamente al lector
en el contexto del afio sobre el que se desarrolla el resto de noticias sobre informaética.

Cada parrafo se corresponde con una descripcién de la evolucion de algiin suceso destacable relacionado
con la seguridad informatica. Un recorrido por toda una década de virus, vulnerabilidades, fraudes, alertas
e innovacion en Internet. En la mayoria de las ocasiones se realiza un pequefio anélisis con la perspectiva
del tiempo, que ayuda a conocer déonde han ido a parar los proyectos, o qué punto de inflexién supuso el
germen de alguna tendencia que hoy en dia se conserva.

Una-al-dia

Se trata de una pequena seleccion de una-al-dia. Las que hemos considerado mas relevantes y que pueden
aportar algo més al apartado previo. Las una-al-dia han sido especificamente seleccionadas para ofrecer
una vision completa y global de la seguridad del afio referido. Suponen un complemento al resumen previo
sobre seguridad, ahondado o ahadiendo informacion relevante escrita en el momento del suceso, tal cual
se percibia en ese momento. Se ha respetado la ortografia y las potenciales erratas incluso que hayan
podido salir publicadas, para obtener una sensacién méas exacta del contexto en el que fueron escritas.

Entrevista ‘ ‘

Hemos realizado entrevistas en exclusiva a los que creemos personajes relevantes de la seguridad: Bruce
Schneier, Eugene Kaspersky, Cuartango, Mikel Urizarbarrena, Jorge Rami6, Johannes Ullrich... que nos
responden amablemente a preguntas sobre el pasado, presente y futuro de la seguridad informaética.

o

Documentacion =

Publicaremos algunas fotografias relevantes o anecdoticas sobre Hispasec en estos tltimos 10 afios.

Todo el texto esta salpicado ademas de pequenas y grandes anécdotas referentes a una-al-dia e Hispasec,
secretos confesables y documentacion afieja.
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Hace un afio, por estas mismas fechas cumpliamos 10 afios, motivo por el cual nos embarcabamos

en el apasionante reto de la publicacion de un libro que recogiera todo lo acontecido en esos 10 ahos, en
el mundo de la seguridad informatica. A la larga el proyecto se convirti6 en algo mucho mas ambicioso,
dando como resultado un magnifico volumen en el que se hacia un recorrido por 10 afios de historia, de
informatica, de seguridad informética, de curiosidades sobre Hispasec y se complementaba con un buen
ntimero de entrevistas a personas relevantes de nuestro sector.

Ha transcurrido un aho més, por lo que si Pitagoras no falla ahora cumplimos 11 afos, un nimero menos
redondo pero no por ello menos importante. De una forma mucho maés silenciosa, pasando desapercibida,
2,

hace pocos dias envidbamos la “una al dia” niimero 4.000. Para no sobrecargar a nuestros lectores con
multiples avisos y celebraciones de aniversario preferimos juntar todo en una tinica fecha.

Por todo ello, editamos ahora una nueva version de nuestro libro, con una revision y ampliacion para
cubrir todo lo acontecido durante este tltimo aho, para ademas publicarlo en formato digital.

Este tltimo afio no ha estado exento de grandes retos y emociones para Hispasec Sistemas. La concesion
del “Trofeo Extraordinario del Jurado” dentro de los “Trofeos de la Seguridad TIC 2008” de la revista Red
Seguridad, la cada vez mayor repercusion de VirusTotal internacionalmente, la ampliacion de recursos
en VirusTotal, la ampliaciéon de nuestro laboratorio técnico o nuestra participacion como miembros
fundadores del Consejo Nacional Consultivo de CiberSeguridad...

Aun con todo, el prologo que tuve ocasion de escribir el afio pasado sigue totalmente vigente por lo que
antes de ofrecer la introduccién del pasado afio, no me queda méas que reiterar el agradecimiento a todos
los que hicieron y han hecho posible Hispasec y este libro, a los amigos, lectores, integrantes y clientes de
Hispasec.

Antonio Ropero

Una al dia. Once afios de seguridad informética 1



INtrOdUCCION | | s
Hace diez afios no habia mucha informacion sobre seguridad informatica que fuera mas alla de los virus
del momento. Internet tampoco estaba muy implantado en la sociedad como ocurre en la actualidad.
Sin embargo hace diez afos, hablando por IRC con Bernardo, me dijo algo asi como “apuesto a que hay
suficiente material sobre seguridad como para sacar una noticia todos los dias”. No me sorprendio.

En aquella época yo trabajaba en la revista PC Actual y Bernardo era colaborador externo. Soliamos
redactar juntos articulos sobre temas de seguridad, comparativas antivirus, y similares. Asi que escribir
sobre informaética, o en concreto sobre seguridad informaética, no nos resultaba raro ni complicado.

Bernardo escribi6 ese mismo dia la primera noticia y la envi6 a un pequefio grupo de amigos y compaiieros.
El reto propuesto por Bernardo me pareci6é una gran idea, ademas tenia claro que era totalmente factible,
asi que me propuse ayudarle con otra noticia. Los dos primeros dias, Bernardo envi6 su noticia, pero al
tercero envi6 la que habia escrito yo. Poco a poco, se convirti6 en algo habitual, entre los dos y sin darnos
apenas cuenta habiamos conseguido mantener el ritmo diario.

De esa forma tan espontanea naci6 una-al-diay el proyecto empez6 a tomar forma y a ampliarse. Habiamos
conseguido mantener la regularidad dia a dia, y cada vez era mas gente la que nos pedia que le ahadiésemos
a la lista de los que recibian la noticia. En las primeras semanas del proyecto también se unieron Antonio
Romaén y Jesus Cea, de forma que lo que hoy es Hispasec empez6 a convertirse en realidad. Trabajamos en
un disefio y dos meses después, a finales de 1998, nacia el portal de Hispasec.

Cada dia se apuntaba mas gente y en pocos meses ya contabamos con miles de subscriptores. Con el tiempo,
la aceptacion del servicio crecib hasta sobrepasar los 40.000 suscriptores diarios directos, y sobre todo,
comenzamos a ser reconocidos como una fuente de informacioén rigurosa sobre seguridad informatica con
un caréacter técnico y total independencia de terceros.

Hispasec habia nacido como un reto desinteresado, sin ninguna pretensién econémica ni empresarial,
pero la demanda de los propios usuarios y lectores hizo que el proyecto se afianzara y dos afios mas tarde
naci6 Hispasec Sistemas. Una empresa creada y gestionada por los cuatro fundadores de Hispasec, con el
mismo caracter con el que habia nacido una-al-dia. Es decir, una empresa de marcado caracter técnico,
sin capital externo, total independencia de intereses ajenos y pensando en seguir ofreciendo servicios a la
comunidad.

Desde un primer momento Hispasec se vio envuelta en continuos proyectos, mejoras y crecimiento. Pero
aun con la gestion empresarial de por medio, siempre hemos mantenido nuestra primera idea de ofrecer
servicios gratuitos que sirvan para mejorar la seguridad e informacién de la comunidad: una-al-dia,
CheckDialer, informes técnicos, VirusTotal y su VTUploader, y muchos otros. Y esperamos, con la ayuda
de todos, poder seguir haciéndolo durante mucho tiempo més.

Maés de 3.650 una-al-dia publicadas hasta la actualidad, seleccionar un grupo de ellas (86 en concreto) es
un dificil reto. éQué criterios seguir para la seleccion? No quiere decir que sean las mejores noticias del
afio, ni las que mas repercusion hayan tenido. Seguramente nuestros lectores mas habituales recuerden
alguna en especial que no aparezca. Una labor de seleccion complicada, realizada pensando en tratar de
ofrecer una vision global de la seguridad en el afio concreto.

Pero hemos querido ir mucho mas lejos. Este libro, no es solo una seleccion de las una-al-dia publicadas. El
estupendo trabajo realizado por Sergio de los Santos permite tener una idea general del estado del mundo
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en sus aspectos més globales (politica, sociedad, etc.), de la informética y concretamente de la seguridad
informatica. Permite recapitular los detalles més relevantes de cada afo, recordar sucesos ya olvidados,
y englobar cada afio en su contexto. Para ello, en cada uno de los once capitulos en que se estructura este
libro, se realiza un breve recordatorio de los hechos sociales, politicos, econémicos del afio, y un repaso de
datos y sucesos més relevantes en relaciéon con la seguridad informaética.

Ademés cada capitulo se ve complementado con una entrevista a diez personajes representativos de la
seguridad informatica en Espafia y en el mundo. Bernardo Quintero se ha encargado de formular unas
interesantes preguntas a Bruce Schneier, Kaspersky, Cuartango, Mikel Urizarbarrena, Jorge Ramio, Mercé
Molist, Juan Salom, Hector Sanchez Montenegro y Johannes Ullrich. Todos ellos dan su visiéon sobre la
seguridad informatica, como ha cambiado o evolucionado a lo largo de estos tltimos diez afos, qué nos
depara, o como ha sido su relaciéon con Hispasec. Nuestro més sincero agradecimiento a todos ellos por su
colaboracion en este proyecto.

Los mas fieles seguidores de una-al-dia, que nos consta que los hay, también encontraran multiples
curiosidades a lo largo del libro. Hemos rebuscado en los cajones, en copias de seguridad ya olvidadas,
en carpetas olvidadas en discos duros y entre los mensajes més antiguos para ofrecer datos y fotografias
nunca antes revelados ni publicados sobre Hispasec.

En estos 10 afios todos hemos sufrido muchos cambios, y este libro bien refleja todos ellos, tanto en la
sociedad como en el mundo de la informética. A modo de reflexion, se podria decir que en muchos aspectos
la seguridad informatica ha cambiado bien poco. Para muchas empresas sigue siendo una carga, y muchas
otras no ven la necesidad de invertir en seguridad hasta que no ven las “orejas al lobo”. Por otra parte,
el eslabon mas débil en la cadena de la seguridad informaética sigue siendo el usuario. En eso no hemos
cambiado.

So6lo me queda aprovecharla ocasion para agradecer a todos los que en algtin momento, de una forma u otra,
han dado lugar a que el espontaneo proyecto original se haya convertido en la actual Hispasec. Bien por su
aportacion, confianza, ensefianzas o sugerencias e incluso criticas. A PC Actual (y todos sus integrantes), a
los subscriptores de una-al-dia, a todos los que hayan leido alguna de nuestras informaciones, companeros,
clientes, a los usuarios de cualquiera de nuestros servicios.

Muy especialmente a:

Francisco Santos, Julio Canto, Sergio de los Santos, Eusebio del Valle, Giorgio Talvanti, Xavier Caballé,
Sergio Hernando, Javier Labella, Santos Herranz, Esther de Pazos, Karim Adolfo Bouhlala, Moritz
Konstantin Meurer, Pablo Molina, David Garcia, Emiliano Martinez, Michael Skladnikiewicz, Alberto
Garcia, Pawel Janic, Alejandro Bermutdez, Manuel Castillo, Victor Manuel Alvarez, Marcin Noga, Matthew
Jurczyk, Maria del Carmen Padilla, Christian Soto, Rafael Fuentes, Jacob Fernandez, Carlos Boni, Victor
Torre, David Reguera, Alejandro Gémez, José Ignacio Palacios...

...y todos los que lo han hecho realidad.

Antonio Ropero: Socio fundador de Hispasec
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Durante este ano...

_ Elafio comienza con el fenémeno meteorolégico de E1 Nifio en todoslos informativos. ,9 98
Las tormentas causadas azotan el norte de América y meses mas tarde, se cebaria en

Florida con una nueva ola de tornados. El nombre de “El Nino” viene de “El nino Jesas”

por anunciarse habitualmente en la época de Navidad en la costa oeste de América del Sur. Aunque los
efectos de este fendmeno ya se descubrieron en 1923, fue mundialmente conocido durante ese afo.

_ Lapelicula Titanic, estrenada el afio anterior, gana 11 premios de la Academia (Oscars). James Cameron
consigue asi un rotundo éxito de taquilla tras Terminator 2 en 1991. El director rod6 casi consecutivamente
dos de las peliculas mas caras de la historia: Terminator 2 y Titanic. Terminaron por ser tan caras como
rentables.

_ Enmarzo se descubre que Galileo, la sonda enviada al espacio, ha recopilado datos que indican que la
luna Europa del planeta Jupiter podria disponer de un océano liquido bajo una capa de hielo.

_ La administraciéon americana aprueba la Viagra como medicamento para
tratar la impotencia. Esta pastilla se convertiria en un pequefio milagro azul
para miles de hombres y méas tarde, en un potente reclamo en el correo basura.
Su precio es elevado, y existen decenas de farmacias clandestinas en Internet
destinadas a la produccién (de forma legal o no). En ocasiones se trata de una
estafa, en otras permiten adquirirla de forma baratay an6nima. El correo basura,
durante mucho tiempo, tendria en la Viagra (y todas sus variantes ortograficas
posibles) su mayor aliado.

_ El 25 de abril se rompe la presa de contencion de la balsa de 1a mina de pirita en Aznalcéllar (Sevilla).
Se vierte agua acida y lodos muy toxicos en 100 kilémetros cuadrados, constituyendo un gravisimo desastre
ecologico que afecta a la reserva del Coto de Dofiana. Las organizaciones ecologicas pregonan que era un
desastre anunciado, y hoy dia siguen diciendo que es posible que vuelva a ocurrir. La causa penal seria
archivada en 2001. Diez afios después no se ha castigado a ningtin responsable del desastre.

_ Eurovision, el festival caduco y desfasado (que sufriria una revitalizacién en 2001 gracias a Operacion
Triunfo) nombra a un transexual como ganadora, Dana International. A pesar de su efimera fama, la
artista lleva 14 afios trabajando.

_ Seacunan ya las primeras monedas de Euro, tras un primer intento de introduccion del ECU como
moneda “abstracta”. Las especificaciones finales no fueron emitidas hasta finales de afio, con los que todas
estas primeras monedas tendrian que ser fundidas y vueltas a hacer en 1999.

__ Charlton Heston se convierte en presidente de la controvertida National Rifle Association
(Asociacion Nacional del Rifle), una organizacion que defiende el derecho libre de la tenencia de armas de
fuego. En 2003 Michael Moore le haria participe involuntariamente de su pelicula-documental Bowling
for Columbine. Aunque Moore consiguié un importante golpe de efecto, también seria criticado por
“manipular” a Heston. El actor moriria en 2008 victima de una enfermedad degenerativa. Defendi6 la
igualdad de derechos civiles entre blancos y negros en Estados Unidos durante los afnos 60.
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_ En el mundial de fatbol de Francia de ese aho, Espafia no pasa ni a octavos. Es derrotada en la
primera fase contra Bulgaria, Paraguay y Nigeria. Pasarian diez afios para que se resarciese y ganara la
copa de Europa de 2008.

_ Durante todo el afio, el escandalo de Bill Clinton y Monica Lewinsky estd en su mayor apogeo.
Nunca una felacion habia proporcionado tanto rédito. Los primeros rumores e informaciones sobre este
asunto fueron volcadas en Internet. Al parecer la becaria de la Casa Blanca, de 25 afnos entonces, habia
mantenido “relaciones sexuales” con el presidente de Estados Unidos (Clinton sostuvo durante mucho
tiempo que no mantuvo relaciones con esa mujer, por no considerar el “sexo oral” como una “relacion”).
Matt Drudge, responsable de la pagina “The Drudge Report”, fue el primero en difundir el esciandalo,
que cost6 algin tiempo publicar en medios serios por la “gravedad” del asunto. Monica publicaria muy
poco después, en 1999, un libro llamado “Monica’s Story”, una biografia autorizada en la que detallaba su
affair con Bill Clinton. Hoy tiene su propio negocio y vende su propia marca de bolsos, ademés de aparecer
ocasionalmente en programas de television.

_ Elbritanico Kevin Warwickrealizalas primeras pruebas deimplantacion
de RFID (Radio-frequency identification) en humanos, insertando un chip en
su propio brazo. RFID es una tecnologia destinada a identificar cualquier objeto
o animal a través de un dispositivo equipado con una antena y un chip que
almacena informacioén. Da pie a un abierto debate sobre el asalto a la intimidad
que podria suponer la identificacion de personas y los posibles problemas de
seguridad que sufriria el protocolo o la implementacioén. Es considerado un
serio atentado contra la privacidad. Se le llega a llamar “c6digo de barras para
humanos”. En Florida, una familia entera (los Jacbos) se implantarian chips
RFID en febrero de 2002. Su intencion seria la de almacenar en ellos informacién médica importante
que pudiera ayudarles o prevenir problemas de contraindicaciones con medicamentos en situaciones de
emergencia.

_ El Reino Unido se despide parcialmente de la pena de muerte. Se ratificd asi la convencion de
Derechos Humanos prohibiendo la pena de muerte excepto en “tiempos de guerra o inminente amenaza
de guerra”. Dejando una puerta abierta para aplicar el castigo. Habria que esperar a febrero de 2004 para
que quedase prohibida definitivamente bajo todas las circunstancias.

A mediados de 1998, la configuracién estdndar de un sistema podia ser:

| - o x|

Precesador Penfium Il a 350 MHz, 64 Megas de SDRAM a 100 Mhz, Disco duro de
4.3 Gigabytes, VGA de 8 megas, Monitor CRT de 17 pulgadas, CD ROM de 32
velocidades, SoundBlaster de 64 bits.

.

Y pagar 270.000 pts (mds de 1.600 euros) por ella. Por 10.000 ptas. mds (60 euros) se podria
tener el sistema con DVD. Y por unas 20.000 ptas. mds (120 euros) un procesador a 400 Mhz.
Una grabadora de CD de doble velocidad lo encarecia en 50.000 ptas. (300 euros). Si se
queria equipar al sistema con una unidad ZIP externa de 2 gigas, podia costar 85.000 pts.
(500 euros).

También se podian comprar sistemas de gama baja, con procesadores Celeron con 32
megas de RAM, disco duro de 2 gigabytes y monitor de 14 pulgadas por 130.000 ptas.
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(unos 800 euros). Esta misma configuracién en un portdtil, rozaba las
300.000 ptas. (1.800 euros) y podia pesar mds de 3 kilos. Aun con estos
precios, en el primer trimestre de 1998 se bate unrécordy se veden 233.000
ordenadores. Una configuraciéon parecida pero con conexidon Ultra/Wide
SCSly de marca DELL podia salir por 500.000 pts (3.000 euros).

_ En octubre American Airlines se convierte en la primera linea aérea en ofrecer billetes electronicos
en 44 paises a través de su pagina aa.com. Ripidamente el sistema es adoptado y hoy la mayoria de los
billetes han dejado de ser fisicos.

_ Pokemon llega a Estados Unidos. Tardaria varios anos mas en llegar a Espana
y convertirse en un fendémeno en videojuegos, television y todo tipo de productos de
marketing. 160 millones de juegos vendidos hasta la fecha avalan el éxito comercial de
una imagen reconocida en todo el mundo con s6lo 12 afos de vida (fue creado en 1996).

_ En febrero de 1998, XML 1.0 se convierte en una recomendacion de la W3C. Su diseno comenz6 dos
afnos antes. XML se convertiria desde entonces en un estindar ampliamente aceptado y de gran éxito entre
programadores. XML tiene sus raices en un lenguaje de IBM de los setenta, llamado GML (Generalized
Markup Language), que surgi6 de la necesidad de IBM de almacenar grandes cantidades de informacion.
En 1986 ISO comenzo6 a trabajar para normalizarlo, creando SGML, que sentaria las bases de XML. A
principios de 1998, s6lo un 1% de paginas usan XML. Para cuando acabase el afo ya serian un 16%.

_ En1997 Network General y McAfee Associates se funden en Network Associates, que a su vez en 1998
compran (por 640 millones de dblares) Dr. Solomon’s. Dr.Solomon’s Antivirus Toolkit era lider europeo en
Antivirus y se podia comprar por 37.000 pts (220 euros). Mas tarde todo quedaria bajo la marca McAfee.

__ Para conectarse a Internet, un modem de 33600 bps. puede costar 10.000 pts (60 euros). Una caAmara
digital Casio de 1.3 megapixeles, con 8 megas, capaz de grabar peliculas de hasta 6.4 segundos,
cuesta 109.000 pts. (mas de 600 euros).

_ Nace Red2000 un canal tematico de informatica en Via Digital (que en 2003 se fusionaria con su
principal rival Digital+). Se une asi al canal C: que comenzo a emitir en 1997.

_ Nicholas Negroponte, gura tecnologico, vaticina que: “En cinco afos [a partir de 1998, se entiende]
la gente delegara en agentes la tarea de navegar por Internet. Pero el comercio electronico movera billones
de dolares y los sistemas de pago se diversificaran, creAndose nuevas monedas basadas en bits. Todas las
cosas que nos rodean tendran una direccion IP, con lo que se generara informacion propia que servira para
que la intervencion de los intermediarios desaparezca”. Definio el correo basura como el enemigo ntimero
uno del comercio electronico.

_ Augusto Pinochet es detenido en Londres por orden de Baltasar Garzén.

_ El altimo minuto de 1998 dura 61 segundos. Se introduce un “leap second” o “segundo bisiesto”
que alarga el dia en un segundo. Es un ajuste parecido al que se realiza con los afios bisiestos, pero que sdlo
afiade un segundo para compensar las pequenas diferencias entre el ritmo de la rotacion de la Tierra con la
escala de tiempo UTC (Coordinated Universal Time). La Tierra gira a un ritmo que decrece continuamente,
con una desaceleracion pequefna y conocida. Por el contrario, el tiempo es medido a través de relojes
atdbmicos muy precisos que son estables. Se desfasan cada cierto tiempo y hay que corregirlos para que
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