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1. Resumen

La marca de agua es una técnica en la cual se inserta una
sefial imperceptible dentro de materiales digitales, tales como
musicas e imagenes. La sefial de marca de agua puede ser un
numero de ID (datos de identificacion) del propietario del
material digital, la cual se usa principalmente para la pro-
teccion de derechos de autor. En este articulo se presenta el
primer equipo de marca de agua que se desarrolld para la
compafiia televisora de Japon en 1991. Desde esta fecha, di-
cho equipo se ha utilizado ampliamente, a tal grado que has-
ta marzo de 2010 habia marcado mas de diez mil programas
de television durante sus cerca de 20 afios de uso.

Palabras clave: marca de agua digital, proteccion de derecho de
autor.

2. Abstract (First Watermarking Equipment Developed
for Japanese Broadcasting Company)

The watermarking is a technique, in which an imperceptible
signal is embedded into the digital materials, such as music
and images. The watermark signal can be an ID number of
the owner of the digital material, and it is used for copyright
protection principally. In this paper, first watermarking
equipment, which was developed for Japanese broadcasting
company in 1991, is presented. This equipment has been widely
used, such that until the end of March, it has embedded more
than ten thousand watermark signals into of TV program
during the last 20 years.

Key words: digital watermarking, copyright protection.
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3. Introduccion

La marca de agua es una técnica que inserta una sefial imper-
ceptible (invisible en caso de imagenes ¢ inaudible en el caso
de audio) dentro de materiales digitales, tales como imagenes,
videos y audio. La sefial de marca de agua puede ser un logotipo
y un numero de ID que utiliza principalmente para la protec-
cion de derechos de autor.

Hace aproximadamente 20 afios, en 1991, desarrollé un equi-
po de marca de agua para proteger programas de television de
una compafiia televisora donde estaba trabajando. El equipo
desarrollado habia sido empleado hasta final de marzo de 2010,
insertando sefiales de marca de agua dentro de mds de diez
mil programas de television. De mi conocimiento, podemos
considerar que este equipo representa el primer equipo desa-
rrollado para la insercion de marca de agua y la primera apli-
cacion que utilizé esta tecnologia en el mundo real durante
mas tiempo [1].

En este articulo se presenta una anécdota sobre el desarrollo
del primer equipo de marca de agua desarrollado en el mundo
describiendo la motivacion y objetivo del desarrollo, el esque-
ma de marca de agua desarrollado, asi como los problemas
que enfrentamos durante el desarrollo y las soluciones encon-
tradas.

Al final de este articulo se describen las conclusiones a las que
ha llegado, después de desarrollar el equipo practico de marca
de agua, asi como algunas consideraciones sobre el futuro de
la técnica de la marca de agua.

4. Motivacion de desarrollo

En 1990, Nippon Television Network Corp (NTV), donde el
autor estaba trabajando, fue la segunda compafiia televisora
mas importante de Japon la cual tenia una amplia biblioteca
de iméagenes y videos. En esta biblioteca, una gran cantidad
de imagenes y videos capturados durante varios afios se¢ han
almacenado y administrado. Todas las informaciones visua-
les de esta biblioteca se han usado dentro y afuera de la com-
pafiia de acuerdo a sus necesidades. Sin embargo cuando se



prestaban algunas de estas informaciones a otras compaiiias
de televisoras u oficinas de produccion, no habia manera de
controlar sus usos legales. Por lo tanto habia una necesidad
de controlar éstas usando alguna técnica innovadora. Esto
motivo el desarrollo de este primer equipo de marca de agua.

De acuerdo a necesidades del departamento de biblioteca, se
determinaron las especificaciones del equipo de marca de
agua, las cuales son:

(1) La degradacion de la calidad de la informacion visual
debe ser minima, de forma tal que no pueda ser percibida
por sistema visual humano.

(2) La eliminacion de la sefial de marca de agua insertada
sin distorsionar la informacion visual sea realmente im-
posible.

(3) La cantidad de la sefial de marca de agua sea mas de 10
caracteres (letras y numeros).

(4) El tiempo requerido para la deteccion de la sefial de mar-
ca de agua debera ser menor de 10 segundos.

(5) La seiial de la marca de agua sc debera de detectar des-
pués de realizar copias en VIR mas de dos veces (en este
tiempo todavia no habia DVD).

Estos requerimientos son contradictorios entre si, por ejem-
plo para satisfacer el primer requerimiento, relativo a la mi-
nima distorsion, se puede insertar la sefial de marca de agua
en alguna parte fuera de la imagen, sin embargo esta sefial
es muy facil de eliminar sin causar distorsion alguna a la
imagen, es decir que no puede satisfacer el segundo requeri-
miento. Tomando esto en consideracion, la seiial de marca
de agua se debe insertar dentro de informacion visual sin
que cause ninguna distorsion perceptible y ademas la sefial
no debe ser eliminada ficilmente. Con base en esto se llegd
a la conclusion de que satisfacer todos los requerimientos no
era nada facil, ademas en esta época, las sefiales de televi-
sion todavia eran analogicas.

Actualmente, varios métodos de marca de agua se han presen-
tados en la literatura cientifica y congresos relacionados con
este tema, aunque en ese tiempo, 1990, ni siquiera existia aun
el término "marca de agua" (watermarking en inglés).

5. Prueba y error

Como un primer intento, desarrollé un método analdgico de
marca de agua, para lo cual sec tomo en cuenta que, en las
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sefiales de television analdgica se ocupan todas las bandas
de frecuencia, considerando la sefial en su forma
unidimensional, y también todas las bandas de frecuencia
espacial si se considera en la forma bidimensional. Sin em-
bargo, considerando éste en su forma tridimensional, al in-
corporar ¢l ¢je de tiempo, se tiene una region no ocupada.
Esta region no ocupada se conoce en japonés como Fukinuki
hole (hoyo de Fukinuki), tomando el nombre del descubri-
dor de este hoyo. Usando esta region, hoyo de Fukinuki, se
trato de insertar la sefial de marca de agua. La figura 1 muestra
un ejemplo de la sefial de marca de agua insertada en esta
region.

En la figura 1, "NTV" que indica la identificacion del canal
de television y la identificacion de la imagen "0B25 123"
son representados como patrones e insertados como sefiales
de marca de agua dentro del "hoyo Fukinuki". Aunque por la
interseccion con la imagen de television, una parte del pa-
tron de marca de agua estd distorsionado, se puede detectar
la marca de agua con total inteligibilidad. Desgraciadamen-
te después de grabar en VTR comercial, los patrones de mar-
ca de agua ya no se pudieron detectar. En VIR comercial, no
se graba directamente la sefial de entrada, sino que primero
se divide la sefial de video en la sefial de luminancia y sefia-
les de cromas para almacenarse posteriormente. La sefial que
no pertenece a la luminancia ni a las cromas se descarta
automaticamente. Este esquema cumplio los requerimientos
1 hasta 4 mencionados anteriormente, sin embargo no se

Fig. 1. Deteccion del patron de marca de agua "NTV"
y "0B25 123",
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puede satisfacer el requerimiento 5, por lo tanto se determi-
nd que este esquema no era adecuado.

Después del fracaso del primer esquema, se consideraron casi
todos los algoritmos de marca de agua existentes. Conside-
rando la manejabilidad de la biblioteca de imagenes, el proce-
so en tiempo real es indispensable. Por lo tanto un hardware
orientado a esta aplicacion fue una necesidad. Hace 20 afios
cuando se empezo6 el desarrollo de este sistema, no habia un
solo hardware suficientemente rapido que pudiera implementar
en tiempo real algin algoritmo con mayor complejidad. Por lo
tanto el algoritmo de insercion y deteccion de la marca de
agua tenia que ser suficientemente sencillo.

La seiial de video usada en la compafiia de television se lla-
ma "sefial de video compuesto analdgico", 1a cual consiste
de las sefiales de luminancia y crominancia. En la literatu-
ra, los métodos de marca de agua en el dominio DCT han
sido reportados como un método eficiente, sin embargo, en
la sefial compuesta analdgica, la subportadora de la sefial
cromatica estd convolucionada con la sefial de luminancia,
por lo tanto es necesario descomponer primero la sefial de
video compuesta antes de aplicar la DCT, sin embargo la
operacion de descomposicion y composicion de las sefiales
de luminancia y crominancia causa una degradacion en la
calidad de las imagenes, por lo cual tampoco se pudo em-
plear el método basado en la DCT.

6. Equipo de marca de agua desarrollado

Finalmente se desarroll6 un esquema de marca de agua ba-
sado en la técnica de comunicacion, en la cual usando las
caracteristicas de las imagenes se trato de reducir la degra-
dacion de calidad de la imagen causada por insercion de
marca de agua. El algoritmo de marca de agua mas adecua-
do para esta aplicacion fue el algoritmo de espectro disperso,
sin embargo la aplicacion directa de este algoritmo causé
una degradacion intolerable a la imagen, por lo tanto se rea-
liz6 una modificacién al algoritmo para reducir la degrada-
cién. Después de mas de un afio de pruebas y errores, un
equipo de prucba fue desarrollado (Fig. 2). Este equipo de
prucba fue usado para evaluacion.

Para optimizar los parametros del algoritmo se usé una gran
cantidad de imagenes. Posteriormente se evalud la tasa de
correcta deteccion y la calidad de imdgenes marcadas usan-
do este equipo de prucba. En la evaluacion de la calidad de
imagenes, se realizaron tanto la medicion objetivo como la
medicion subjetiva.

Después de determinar los pardmetros optimos, me dieron

Fig. 2. Equipo de marca de agua desarrollado en 1991.

luz verde para emplear este equipo realmente en el departa-
mento de biblioteca. Ahora es necesario determinar la forma
de operacion en el departamento de biblioteca, ya que las
operaciones reales son manejadas por las personas de biblio-
teca, quienes no estan familiarizados con la técnica de mar-
ca de agua ni con la programacion. Por lo tanto las operacio-
nes tienen que ser lo mas sencillas posibles. Como los patro-
nes de marca de agua a ser insertados se seleccionaron: la
identificacion de la compaiiia televisora "NTV", la fecha dada
por el reloj interno de computadora, ademads dos cifras deter-
minadas para cada dia se insertaron como parte del patrén
de marca de agua. La Fig. 3 muestra el equipo empleado
realmente en el departamento de biblioteca.

6. Después de desarrollo

En caso particular del Japon, para emitir programas con la

Fig. 3.Equipo de marca de agua en su uso practico. La parte
izquierda es codificador, la parte derecha es decodificadora.
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sefial de marca de agua se necesita un permiso del Ministe-
rio de Comunicaciones y Transportes. En realidad, se tardd
algunos meses la obtencion de este permiso.

Asi, una vez obtenido el permiso, el primer equipo de marca
de agua empezo6 a operar en el departamento de biblioteca
audiovisual de la compafiia NTV marcando mas de diez mil
materiales visuales durante los ultimos 20 afios. Por este de-
sarrollo, NTV recibié premio de la Fundacion Cultural de
Radio Televisora de Japén y el premio de la asociacion de
tecnologia de cinema-television.

No tenemos datos sobre el mimero de casos ilegales encontra-
dos por la operacion del equipo de la marca de agua. Para detec-
tar algun uso ilegal de los materiales digitales en una forma
confiable, se necesita tiempo y el costo es en general elevado.
Aqui se tiene una dificultad importante para llevar a cabo el
desarrollo de un sistema que detecte automaticamente la viola-
cion de los derechos de autor. Hasta el momento, el efecto mas
fuerte de la marca de agua es la intimidacion a usuarios, ya que
cuando se renta o presta informacion visual con una letrero que
dice: "Esta informacion contiene la marca de agua", los usua-
rios cuidan mas el manejo de la informacion.

Mi trabajo en el campo de la marca de agua se terminé con
la construccion y puesta en operacion del primer equipo de
marca de agua en el mundo.

7. Metodologia para desarrollo de equipo de marca deagua

La parte final de este articulo, presenta una metodologia para
desarrollar un equipo de marca de agua.

1. Disefiar y considerar como la sefial de marca de agua se
debe insertar en el material digital.

2. De acuerdo al disefio, se asignan algunos parametros y se
realiza una simulacién para evaluar la detectabilidad de la
marca de agua y la calidad del material marcado.

3. Modificando los valores de parametros, determinar si el
algoritmo satisface los requerimientos de un sistema de
marca de agua.

4. Considerando el canal de comunicacion, aplicar algin tipo de
procesamientos de imagenes al material marcado y evaluar la
tasa de bits correctos de la sefial de marca de agua extraida. Los
procesamientos de imagenes y las sefiales que se aplican al
material marcado se llaman ataques en el campo de marca de
agua, sin embargo este término no me parece correcto debido a
que los ataques tambi¢n modifican el material digital mismo.
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Fig. 4. Uso de equipo en el departamento de biblioteca.

5. Generalmente, existe un compromiso entre la energia de la
sefial de marca de agua y la detectabilidad de la misma.
Cuando se inserta la sefial de marca de agua con mayor
energia, la detectabilidad de la marca aumenta, sin embargo
se sacrifica la calidad de la imagen marcada. La calidad de
la imagen se puede medir con el PSNR (relacion sefial a
ruido pico), sin embargo la ultima evaluacion tiene que ser
hecha por el sistema visual humano. Debido a que en el
campo del procesamiento de imagenes, la evaluacion sujetiva
estd establecida, ésta puede ser usada. Aunque la evaluacion
sujetiva tiene alto costo.

Hace algunos afios, el gobierno japonés me encargoé una eva-
luacion del sistema de marca de agua desarrollado por una
industria importante. En este sistema no estaba evaluada la
degradacion de la calidad de imdgenes debida a la insercion
de la marca de agua, ademas de que la definicion de tasa de
deteccion es muy ambigua. Por ejemplo si se detecta una
sefial de marca de agua cada 30 segundos, el sistema consi-
dera que detectd 100%.

Los requerimientos de la técnica de marca de agua es que la
degradacion sustancial de la calidad de la imagen por insercion
de marca de agua debe ser nula por sistema visual humano,
ademads de obtener una tasa de deteccion de 100%, después de
aplicar varios procesamientos de imagenes. Sin embargo, nin-
gun sistema de marca de agua ha logrado este objetivo.

8. Técnica de marca de agua como negocio

Después del desarrollo del primer equipo de marca de agua en
el mundo, se levantdé mucho interés, habiendo varias solicitu-
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des de informacion, tanto de una compaiiia televisora de Esta-
dos Unidos como de una industria importante de Francia, sin
embargo, no se pudo establecer ninguna negociacion. Pese a
que el término de marca de agua digital es conocido desde
hace muchos afios y varios algoritmos se¢ han presentado en
congresos y revistas internacionales durante las ultimas dos
décadas, establecer un negocio a base de marca de agua es
muy dificil, debido a que el costo de desarrollo es relativamen-
te alto y mimero de posibles usuarios es cuando menos todavia
muy poco. Sobre todo, considerando todos los posibles "ata-
ques", el desarrollo de marca de agua cficiente estd todavia
muy lejos. En realidad las compaiiias que desarrollaron algu-
nos sistemas de marca de agua, no publican la evaluacion so-
bre robustez de la misma, para evitar ingenieria inversa.

Como la tecnologia de la marca de agua es muy interesan-
te, tal vez desde el punto de vista cientifico y educativo, la
marca de agua es un buen tema debido a que requiere mu-
chos conocimientos sobre procesamiento de imagenes, pro-
cesamiento de sefiales y comunicacion, etc. Sin embargo,
hasta ahora no se puede extender como un negocio por las
razones mencionadas anteriormente. Pero no hay que ser
pesimista, hay muchas tecnologias, tales como 3D y Flat
Panel Display, que actualmente estan teniendo gran éxito
en industria después de varias décadas sin salir a la luz.

Deseo profundamente que la técnica de marca de agua ten-
ga ¢xito algin dia.

9. Conclusiones

En este articulo se presentaron anécdotas sobre el desarro-
1o del primer equipo de marca de agua en el mundo. Des-
pués de varias prucbas y errores, el equipo fue desarrollado
en 1991, cuando todavia no existia el término de marca de
aguay las sefiales visuales a proteger eran analogicas. Este
primer equipo operd durante 20 afios en el departamento
de biblioteca de la compaiiia televisora japonesa, marcan-
do mas de diez mil materiales visuales. En marzo de 2010,
el primer equipo de marca de agua termin6 su uso.
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