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1. Resumen

Una tarea muy comun en la actualidad, es intercambiar
informacion utilizando distintas redes de comunicaciones, como
Internet, ya que un gran niimero de personas tienen acceso a
¢ésta a nivel mundial. Sin embargo, con esta red la violacion de
los derechos de autor sobre el material digital, como iméagenes
digitales, sonido digital y video, se vuelve un problema muy
serio que causa pérdidas econdmicas y afecta a los autores de
dicho material. Las marcas de agua son una alternativa viable
para proteger los derechos de autor del propietario. A pesar de
existir varias técnicas de insercion de marcas en el material
digital, se requiere determinar los parametros 6ptimos para poder
realizar una insercion adecuada. En este articulo se analiza un
algoritmo adaptivo de insercion aplicado a la imagen completa
en el dominio DCT (Discrete Cosine Transform) junto con
algunos parametros criticos para la insercion de la marca, como
la posicion de insercion, el tamaiio de la marca y el factor de
ganancia para obtener una mejor imagen marcada desde el punto
de vista de imperceptibilidad y robustez, asi como también las

diferencias existentes entre las imagenes de color y las de escala
de grises, antes, después y durante la insercion.

2. Abstract (Analysis of the Critical Parameters for the
Watermark Insertion in the DCT Domain Applied in Color
as well as Gray Level Images)

Nowadays, a very common task is the information interchange
using different networks, like the Internet. It’s known that a
large number of people have access to it. However, with this
network, copyright violation on digital material (digital sound,
digital images and video) becomes into a serious problem which
causes economical losses affecting the autors of this material.
Watermarks are a viable alternative for protecting the owner’s
copyright. Although of existing several techniques of watermark
insertion on digital material, it’s required to determine the
optimum parameters in order to do a correct insertion. In this
paper, it is analysed an adaptive algorithm of insertion applied
into a full frame image on DCT (Discrete Cosine Transform)
domain beside some critical parameters for watermark insertion,
as position of watermark, watermark size and gain factor to get
a better watermarked image from the point of view of
imperceptibility and robustness. In addition we can see the
difference between color images and gray scale images before,
after and during the insertion.

Palabras clave: marcas de agua, DCT, enmascaramiento visual,
deteccion de marca de agua, insercion de marca de agua.

3. Introduccion

Es bien conocido que actualmente las redes de comunicaciones
son utilizadas para transferir informacion, gracias a esto su
desarrollo y aplicaciones crecen enormemente dia con dia. Tienen
un gran campo de aplicaciones, una tarea muy importante que
tienen es la de distribuir informaciéon de manera masiva y
mundial, como Internet. Sin duda alguna, Internet es la red
publica mas usada en la actualidad y por lo tanto puede llegar a
ser peligroso tanto el envio como la publicacion de informacion
mediante el uso de ésta u otras redes locales, ya que al estar
expuesta la informacion en la red, cualquier persona que tenga
acceso a ella puede copiarla de cualquier manera y hacer uso
indebido de esta informacidn, violando asi los derechos de
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autor. Debido a esta gran problematica, surge como una
propuesta viable para evitar dichas violaciones, el uso de marcas
de agua digitales, las cuales se insertan en la informacion a
transmitir (video, imagenes, sonido) buscando con ello poder
detectar al duefio de la informacion, a los creadores e incluso a
los distribuidores autorizados. Sin embargo, al insertar una
marca de agua digital en la informacion, no es una garantia de
que se podra detectar siempre de manera correcta la marca
insertada y con ella al autor, ya que el material digital puede
verse afectado de manera intencional (en el caso de imagenes
puede ser la eliminacion parcial de informacion, escalamiento,
etc.) o no intencionales (igualmente en imagenes podemos
mencionar adicion de ruido, compresion JPEG, etc. ). En algunos
casos, al momento de realizar la deteccion, puede presentarse
un falso positivo, que es cuando otros valores de correlacion
que no fueron utilizados como llave, sobrepasan el valor del
umbral, es decir, se detecta la presencia de otras marcas que no
fueron insertadas; el otro caso que puede presentarse es aquel
en el que se tiene la nocion de la existencia de una marca de
agua, sin embargo no se detecta, a esto se le llama falso negativo.
Por estas razones al elegir el algoritmo a emplear para la
proteccion del material se deben de tomar en cuenta los posibles
ataques que pueden alterar la marca de agua insertada y con
esto tener una mayor seguridad de que la deteccion podra
realizarse de manera satisfactoria a pesar de los ataques que
reciba el material. Desde luego, algunos ataques pueden
distorsionar tanto la imagen, que tal vez ni siquiera ya al mismo
autor le interesara reclamar la propiedad de dicho material.

Los experimentos realizados se aplicaron en imagenes digitales
(de color y escala de grises). Lo que se busca con este articulo
es determinar los parametros criticos que ayudan a obtener una
imagen que no se distorsione después de la insercion de la
marca, es decir, que no pierda su valor comercial y ademas que
la marca de agua insertada sea robusta ante cualquier tipo de
ataque; esto se logra eligiendo de manera correcta los parametros
criticos de insercion: posicion (L), factor de ganancia () y
tamano de la marca de agua (M).

4. Desarrollo

Las marcas de agua digitales pueden ser vistas como una sefial
ajena a la informacion pero afadida a ésta, es decir, se agrega
un codigo de identificacion con el cual se podra obtener la
informacion que nos interesa, como por ejemplo los derechos
de autor. Para conservar su utilidad las marcas de agua deberan
cumplir con ciertos requisitos: ser imperceptibles al ojo humano,
faciles de detectar usando un algoritmo detector, cuyo uso sea
relativamente simple para poder comprobar la propiedad, ser
robusta ante cualquier tipo de ataques; la deteccion de la marca
de agua del propietario debe ser notoria con respecto a las de
otros (impostores) que traten de comprobar la propiedad de la

informacion (no ambigua); se tendra la posibilidad de poder
generar una gran cantidad de marcas e insertarlas en la
informacion (innumerable).

Existen principalmente dos maneras de realizar la insercion de
una marca de agua: una es en los valores de intensidad de
luminancia en el dominio espacial [1], o bien, en los coeficientes
del dominio de alglin tipo de transformada (DCT, DFT, wavelet)
[2-8]. Enlo que respecta a la deteccion, existen algunos algoritmos
que para detectar la marca de agua tienen que hacer uso de la
imagen original y la imagen marcada [3], lo cual tiene un limite, ya
que no siempre es posible contar con la imagen original y por lo
tanto se dificultaria o incluso impediria la deteccion de la marca
de agua. El algoritmo de deteccion descrito en este articulo no
requiere del uso de la imagen original para poder detectar la marca
de agua, y no importa que la imagen esté alterada, de lo cual hay
un porcentaje muy alto que lo esté. También se aprovechan las
caracteristicas del sistema visual humano (HVS—Human Visual
System) las cuales ayudan a poder insertar con mayor fuerza la
marca de agua y ademas no hacerla tan perceptible.

El algoritmo de insercion, que es el objeto de estudio de este
articulo, tiene las siguientes caracteristicas: opera en el
dominio de la frecuencia utilizando la transformada discreta
del coseno (DCT-Discrete Cosine Transform), dicha
transformada se realiza a la imagen completa (full frame) y no
por bloques como en otros algoritmos [3] y [4]; el algoritmo
de insercion de la marca de agua explota las caracteristicas del
sistema visual humano, mientras que la extraccion se lleva a
cabo sin tener que hacer uso de la imagen original. Lo que se
busca en este articulo es comprobar la robustez del método
propuesto (aplicado a imagenes), al realizar ataques
(compresion JPEG, recortes, escalamiento y adicion de ruido
impulsivo) a las imagenes marcadas y ademas realizar un
analisis de la seleccion de parametros que se utilizan en el
algoritmo (posicion, tamafio de la marca de agua y fuerza)
para determinar como se ve afectada la imagen al momento de
realizar la deteccion.

4.1 Algoritmo utilizado

Se propone el uso de una marca de agua que consiste de una
secuencia de M niimeros reales seudo-aleatorios X = { x,, x,,
..., X, }; donde cada valor x, parai =1, ..., M va a tener una
distribucion normal estandar, es decir, su valor medio es igual
o aproximadamente 0 y su varianza es igual a 1. Por lo tanto X
sera el codigo de identificacion que se va a insertar [7] y [8].

4.1.1 Proceso de insercion

Para realizar la insercion de la marca de agua se necesita de
la imagen original / de tamafio N X IV, a la cual se le aplica la

IPN

34

ESIME



D
T ——=[[LIIIIIT]
C 3
I(N)C[\I) Seleccion de coeficientes s
en orden de zig-zag |, =1, + Ot _x,
I =
D
0 I
T
C 3
I’(N)(N) Reordenamiento de coeficientes

en orden de zig-zag

Fig.1. Diagrama de bloques del proceso de insercion de la
marca de agua en una imagen.

transformada discreta del coseno a la imagen entera. Una
vez que se transformo la imagen al dominio de la frecuencia,
se toman los coeficientes obtenidos en orden de zigzag y de
éstos se seleccionan los primeros L + M coeficientes para
generar un vector 7= { [ RS SRS S L+M} Se omiten
los primeros L coeficientes dependiendo de la invisibilidad
y robustez que le queramos dar a la imagen, y desde el
elemento L + 1 hasta el elemento L + M se inserta el patron
seudo-aleatorio X para obtener un nuevo vector I'” = { ¢,

ot } de acuerdo a la siguiente formula

L T LY L+M

t’Lﬂ' - t’L+i+ a|t,L+i|xi

i=1,.,M. €]
Posteriormente se reinserta el vector 7° en orden de zigzag, se
aplica la transformada inversa discreta del coseno para obtener
nuestra imagen con marca de agua /”. La figura 1 muestra el

proceso de insercion de marca de agua.
41.2 Enmascaramiento visual

Con el fin de lograr que la marca de agua pueda ser mas robusta
y menos visible, se toman en cuenta las caracteristicas del
sistema visual humano con las que se pueden obtener los
factores de peso (mascara) que ayudaran a obtener una imagen
con dichas caracteristicas (figura 2). Lo que se necesita es
sumar las imagenes / e I’ pixel por pixel en su totalidad de
acuerdo a la siguiente formula:

=y, (=B )+B” v =B, (¥, -y,) (2
Donde B va a ser la mascara que determinara las regiones de
insercion, y son los valores de los pixeles de la imagen original,
en tanto que y’,;son los valores de los pixeles de la imagen
marcada; en reglones que son poco sensibles al ruido se puede
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Fig. 2. Diferencia visual entre la imagen de Lena sin aplicar
el enmascaramiento visual (derecha) y aplicando el
enmascaramiento (izquierda).

insertar la marca de agua con mayor fuerza, ya que se tiene que
B ~1,porlotantoy”, ~ ’, ;enregiones que son mas sensibles
al ruido no se puede 1nsertar con tanta fuerza porque seria muy
notorio, en este caso se tiene que /3id.~ 0, porlotanto y ”ff Vir
Haciendo uso de este tipo de mascaras se permite incrementar
el factor de ganancia a sin comprometer la invisibilidad de la
marca, que es un requisito fundamental.

Una manera de seleccionar los factores de peso ,B se logra
realizando un ventaneo de R X R en la imagen orlglnal donde
la ventana esta centrada en el pixel x, y; se calcula la varianza
local de cada ventana con base en la siguiente formula:

B =

Xy

;— 2t~ (3)

Donde iw es el valor promedio de la ventanay M , = max
(m,n) Mo (m, n), que es el valor de la varianza méaxima
encontrada en la imagen completa. Con esto se obtiene la
mascara necesaria para lograr la nueva imagen marcada /.

Fig. 3. Diferentes mascaras obtenidas de las imagenes de
Lena (izquierda), el mandril (en medio) y la de los barcos
(derecha); todas estas imagenes en escala de grises.
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4.1.3 Proceso de deteccion

En este proceso se recibe una imagen I" sabiendo que
probablemente pudo haber sido alterada; se le aplica la
transformada discreta del coseno a la imagen de N X Ny se
reordenan los coeficientes en orden de zigzag; desde el
coeficiente L + 1 hasta el coeficiente L + M se seleccionan
para generar el vector 7% = { ', , ¢, ., ..., }, coneste
vector se aplica la formula de correlacion que determinara si la
marca esta presente o no. La formula de correlacion entre los
coeficientes DCT con un posible patron seudo-aleatorio Y =

Vs Vs -, }» s€ define por:

* M
YeoT 1 *
z= m =ﬁ§yit L+i. 4)

Para determinar que el patrén Y esta detectado efectivamente,
el valor de correlacion z se compara con un valor de umbral S .
La férmula que se aplica para el calculo del umbral en la imagen
marcada es:

_a
: M i=1

*

S t il

(6))

Esta formula calcula un valor de manera que la probabilidad
de error (falso positivo y falso negativo) sea minima cuando
la imagen marcada sea alterada por ataques [9]. Para el calculo
o de a se propone la siguiente ecuacion:

a=aM (6)

donde es el valor promedio de la mascara utilizada. Con
base en esto, se debe escoger un valor 0 de manera que se
obtenga un valor a = 0.2, ya que con esto se logra que no
haya una degradacion visual en la imagen [7] y [8].

4.2 Diferencias entre las imagenes a color y las imagenes en
escala de grises

Es bueno saber qué diferencias existen entre las imagenes de
color y las imagenes en escala de grises.

Las imagenes en escala de grises estan representadas por
una matriz cuyos valores van desde 0 hasta 1. En imagenes a
color se tiene la diferencia de que para una imagen en formato
RGB (Red Green Blue — rojo verde azul) la imagen esta
representada por tres matrices, donde cada una es la matriz

Fig. 4. Componentes de una imagen a color. I

correspondiente a cada mapa de color que conforma a la
imagen (figura 4).

4.2.1 Insercion en imagenes en escala de grises

Para realizar la insercion en este tipo de imagenes, se le aplica
a la unica matriz de valores de intensidad que se tiene, es
decir, aquella en la que los valores en cada pixel tienen valores
entre 0y 1, incluyéndose estos valores. Los cuales determinan
la tonalidad de gris para cada pixel; donde 1 representa el
color blanco y el 0 el color negro.

4.2.2 Insercion en imagenes a color

Al estar compuestas por tres mapas de color (RGB), se tiene que
elegir uno de estos tres mapas para poder realizar la insercion. La
eleccion del mapa de color azul es el mas recomendable, debido a
que con base en las caracteristicas del sistema visual humano, se
hace menos perceptible para el ojo humano [12]. Cabe mencionar
que las mascaras que se obtienen, son diferentes para cada mapa
de color, como se muestra en la figura 5.
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Fig. 5. Mascaras obtenidas de la imagen a color del mandril. a)
Mascara del mapa de color rojo; b) Mascara del mapa de color
verde, y ¢) Mascara del mapa de color azul.

Una vez elegido el mapa de color sobre el que se va a trabajar,
se tiene que normalizar la matriz del mapa del color elegido
para que en dicha matriz se obtengan valores que vayan desde
0 hasta 1, al igual que en una imagen en escala de grises. En
el caso de una imagen de 256 colores, se dividiria cada uno de
los valores de la matriz entre 255.

Cuando se ha obtenido la matriz normalizada, se tiene entonces
la matriz sobre la cual se aplica el algoritmo de insercion de
igual manera que en las imagenes en escala de grises.

Para obtener la imagen marcada se tiene que regresar la matriz
del mapa de color en la que se insert6 la marca a valores desde
0 hasta 255. Por tltimo, se conjuntan los tres mapas de color y
con ello se obtiene la imagen a color marcada.

4.3 Andlisis de los parametros utilizados en el algoritmo

Una vez conocido el método de insercion del algoritmo,
debemos analizar cuales son los puntos vitales para poder
obtener resultados optimos y utiles, con la finalidad de que
podamos detectar el cddigo de identificacion insertado. En
este articulo se busca proponer diferentes valores para poder
analizar los cambios que se presentan tanto en los resultados
de deteccion como en la visibilidad de la imagen tras diferentes
tipos de ataques como son: compresion JPEG, escalamiento
de la imagen, recorte (figura 6) y adicion de ruido. Los
resultados obtenidos por simulacion computacional muestran
la imperceptibilidad y robustez de la imagen marcada de
acuerdo a la posicion de insercion (L), el tamafio (M) y la
fuerza (0) de la marca de agua, y dependeran de la varianza
promedio de cada imagen a la que se aplica el algoritmo.

4.3.1 La mascara y el factor de ganancia ()
Es de gran importancia analizar la mascara que se utiliza en las

imagenes y, con base en ella, obtener la varianza promedio de
la imagen (M), con esto se puede saber qué tan plana o qué

Tabla 1. Valores del factor de ganancia (a) y varianza
promedio de la imagen original calculados para cinco
imagenes de prueba.

Imagen Tamafio 72 a M
Lena 512x 512 02 485 0.0412

Mandril  512x512 0.2 1.31 0.1521

Barcos 512x512 0.2 234 0.0852

tan detallada es y, por lo tanto, saber en qué zonas se podra
insertar con mayor fuerza la marca de agua y en cuales tendra
que ser débil. Tras el andlisis de esta informacion se puede
proponer de una manera mas adecuada el factor de ganancia
(). Si se propone que el valor de O0'sea igual a 0.2 con el fin de
que no ocurra una distorsion, entonces calculamos el valor
de 4 utilizando la ecuacion (6):

<l

(N

|
§|‘QI

Haciendo uso de la ecuacion (7) se calculo el valor de a para
diferentes imagenes (tabla 1). Es notorio que una imagen con
varianza mayor tiene un gran nimero de zonas menos sensibles
al ruido, y por lo tanto se puede utilizar un valor de & mucho
mayor sin afectar la integridad visual de la imagen, sin embargo,
apesar de poder insertar con mas energia la marca de agua, en
la tabla se aprecia que tiene un valor mas bajo que las imagenes
que tienen una varianza menor. En imagenes con una varianza
menor no se puede incrementar demasiado el valor de 4 por
ser aquéllos mas sensibles. Esto se debe a que mientras mas
detallada sea la imagen de acuerdo a la mascara que se obtiene,
los valores se aproximan mas a la imagen con la marca de
agua, pero cuando el valor de varianza es menor, entonces los
valores se aproximan mas a la imagen original, es decir, como
si no se estuviera realizando ninguna insercion y por eso se
requiere de un factor de ganancia mayor, pero que no sea tan
grande para distorsionar la imagen.

En la figura 3 se observan las distintas mascaras obtenidas de
las imagenes de Lena, del mandril y del barco; las zonas menos
sensibles al ruido son aquellas que se denotan por los pixeles
con una tonalidad mas clara en la mascara. Como se puede
apreciar en la figura 3, y observar los valores obtenidos (tabla
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Tabla 2. Resultados de deteccion al modificar la fuerza (a) con
que se insert6 la marca de agua en la imagen de Lena tras
haber sido atacada; L = 25 000 y M = 16 000.

Ataques realizados
JPEG (%) Recorte Reduccion (%) | Ruido (%)
o
75 50 25 10 1 2 80 60 40(25 50 75
, . Falso Falso | Falso Falso . , ;o
241 Si Si N 4 " N Si Si No|Si Si No
80| Si Si  Si Si Si Si Si  Si No|Si Si No

1), podemos ver que en la imagen del mandril se puede llegar
a utilizar un factor de ganancia mas grande, debido a que esta
imagen tiene una varianza mayor, es decir, contiene un gran
nimero de detalles con respecto a otras, mientras que la
imagen de Lena es la que se ve mas afectada al querer insertar
un valor o mayor debido a que tiene un menor nimero de
zonas detalladas.

4.3.2 Fuerza de la marca de agua

Una vez calculados los valores de a (tabla 1) utilizando la
ecuacion (7) y proponiendo el valor de @ igual a 0.2, se
realizaron diferentes ataques a la imagen marcada: compresion
JPEG al 75, 50,25 y 10 %; escalamiento al 80, 60 y 40 % (en
algunos casos este Ultimo no se pudo realizar), recortar parte
de la imagen (figura 6); adicion de ruido impulsivo uniforme
con una densidad del 25, 50 y 75 % (figura 7). Una vez

Fig. 6. Eliminacion de informacion de la imagen original de
Lena; la parte marcada en color negro (borde) representa la
parte eliminada de la imagen muestra; imagen equivalente al
ataque de recorte 1 (a) e imagen correspondiente al ataque

de recorte 2 (b).

realizados los ataques se intentd detectar la marca de agua
aplicando el algoritmo de correlacion comparando entre
mil patrones seudo-aleatorios posibles. Se propusieron
distintos valores de O para comparar las diferencias al
obtener los resultados para la imagen marcada de Lena
que se muestran en esta tabla. Como se puede apreciar en
la tabla 2, cuando el valor de o disminuye, no se logra
detectar la marca de agua en todas las pruebas, asimismo
se observa que en cuatro casos se detecta un falso positivo.
Por el contrario, cuanto mas grande es el valor de d, se
logra detectar en un mayor niimero de pruebas.

En la tabla 3 se muestran los valores obtenidos del umbral
y de los valores de correlacion que pertenecen a la marca
de agua de las imagenes atacadas, de los cuales se mostra-
ron los resultados de deteccion en la tabla 2.

De las tablas 3 y 4 se puede observar que al incrementar el valor
de 4 se obtiene una mayor robustez. Como ya se ha mencionado,
el valor de 0 no puede ser muy grande o distorsionara la imagen.
Otro aspecto es el hecho de que al agregar ruido a la imagen se
ve afectado el patrén seudo-aleatorio, con esto el valor del
umbral se va incrementando conforme se afiade mas ruido, pero
no asi el valor de correlacion.

4.3.3 Posicion de la marca de agua

Otro aspecto interesante dentro de la insercion es decidir la
posicion de la marca de agua. Cuando insertamos la marca de
agua en la zona de frecuencias mas bajas (figura 8 - izquierda)
obtendremos una imagen marcada mas robusta, sin embargo, se
hace mas notoria la insercion de la marca en la imagen debido a
que se distorsiona mas la imagen. Por otro lado, si se inserta en
frecuencias mas altas (figura 8 - derecha) no se ve tan afectada
por distorsion, pero la imagen sera mas sensible a cualquier ataque
con la posibilidad de perder el codigo de identificacion (marca de
agua) tras cualquier tipo de ataque.

Fig. 7. Ejemplos de adicion de ruido impulsivo a la imagen de
Lena con una densidad del 25 % (izquierda), 50 % (centro) y
75 % (derecha)
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Tabla 3. Resultados obtenidos al detectar la marca de agua cuando se
realizé una compresion JPEG y cuando se recort6 parte de la
imagen de Lena marcada.

Cientifica

ademas de que no hay distorsiones en la imagen
o al menos no son tan notorias como cuando se
coloca en frecuencias bajas.

Un problema que se encontrd al escalar una

Ataques imagen, fue que para poder aplicar el algoritmo
de deteccion se requiere tener una imagen de al
(51 Ifinglz) IPEG Recorte menos L + M pixeles totales en la imagen, asi que
L =25000 75 % 50 % 25% 10 % | ) cuapdo se escald la imagen de Lena tras haber
M =16000 aplicado los valores del tercer caso de la tabla 5
(L =50 000), se requerian de al menos 66 000
o Umbral | 0.0018  0.0017 0.00170 0.0017 | 0.0018  0.0018 pixeles en toda la imagen, pero al escalarla al 40 %
24 [T ya no se contaba con esa cantidad de pixeles y
alor ae . .y
correlacion | 0-0048 ~ 0.0038  0.0035  0.0021 | 0.0028  0.0028 por lo tanto, el algoritmo de correlacién ya no se
podia efectuar al no contar con el nimero de
Umbral | 0.0065 0.0064 0.0063  0.0061 | 0.0068  0.0065 pixeles adecuado (al menos 66 000).
o=

8.0 .
C;’rrri‘le?;ccilgn 00167 00150 00136 00088 | 00133 o0.0114 Los Vgl(?r’es que se obtuvieron para estas pruebas
de posicion de la marca de agua se muestran en las

Realizando pruebas en la imagen de Lena al insertar la marca
de agua en posiciones distintas se logré obtener los resultados
que se muestran en las tablas 4 y 5.

De la tabla 5 podemos apreciar como se obtiene un mayor
numero de detecciones satisfactorias cuando se coloca la marca
en frecuencias bajas, ya que en esa zona es menos susceptible
a los ataques; en las frecuencias altas se aprecia que se obtiene
un menor nimero de detecciones cuando se realizan ataques,

Tabla 4. Resultados de los valores del umbral y de correlacion
obtenidos cuando: se escald la imagen, se agrego ruido
impulsivo uniforme y no se realiz6 ningun ataque a la
imagen de Lena marcada.

Ataques
Lena Reduccion Ruido g
(512 x 512) =
L =25000 3
M =16000 80% | 60% | 25% | 50% S
Umbral 0.0012  0.0008 | 0.0026 0.0042 | 0.0017
o=
2.4 Valor d
aorde 190032 0.0019 | 0.0056 0.0054 | 0.0049
correlacion
Umbral | 0.0043  0.0030 | 0.0091 0.0142 | 0.0063
o=
8.0 Valor d
aorde 190112 0.0069 | 0.0166 0.0180 | 0.0168
correlacion

tablas 6y 7.
4.3.4 Tamano de la marca de agua

Elegir el tamafio es un aspecto importante, ya que puede
crear conflictos al escalar una imagen y después querer
detectar en esa imagen la marca de agua. Es una buena
idea si al momento de insertar dicha marca de agua se piensa
en qué tanto se puede llegar a reducir la imagen y ser util
para cualquier persona, asi se podra seleccionar tanto el
tamafo de la marca de agua como la posicion, ya que como
se menciono anteriormente, se requieren de al menos L + M
pixeles para poder aplicar el algoritmo, o de lo contrario
no se puede ni siquiera intentar la deteccion de la marca
de agua insertada.

v

Fig. 8. Posicion de la marca de agua insertada en la
region de frecuencias bajas (izquierda) y en
frecuencias mas altas (derecha).
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Tabla 5. Resultados de deteccién de la marca de agua al
modificar la posicion (L) en la que se insertd la marca de agua
en la imagen de Lena al haber realizado diferentes ataques; a
=48 y M= 16 000 (Si = se logré detectar la marca de agua,

No = marca de agua no detectada, X = el algoritmo de
deteccién no se puedo aplicar).

Tabla 7. Valores del umbral y de correlacion obtenidos al
modificar la posicion de la marca de agua cuando: se escald la
imagen, se agrego ruido gaussiano uniforme y no se realizd
ningun ataque a la imagen de Lena marcada ( - = valores
omitidos debido a que no se logro la deteccion de la marca).

Ataques Realizados

JPEG (%) Recorte |Reduccion(%)|  Ruido (%)

75150 (251 10 1 | 2]8]60]40]25 50 75

10000 Si  Si S S Si Si|Si Si Si|Si Si Si

500000 st Si SIS Si Si|Si No X|Si No No

Dentro de las pruebas que se realizaron se observd que
visualmente no hay distorsiones al incrementar el tamaiio de
la marca de agua utilizando el mismo factor de ganancia y
que tampoco se logra obtener un mayor nimero de pruebas
satisfactorias; sin embargo, se puede decir que al tener un
mayor numero de valores se logra obtener una grafica de
esta correlacién mas exacta y definida. Los valores obtenidos
de correlacion que no corresponden a la marca de agua estan
mas abajo del valor del umbral mientras mas grande es el
patron seudo-aleatorio. Esto es util cuando existen
demasiados valores que no pertenecen a la llave cerca del
valor del umbral. En la tabla 8 se muestran los resultados de
las pruebas realizadas.

Tabla 6. Valores del umbral y de correlacion obtenidos al
modificar la posicion de la marca de agua y posteriormente
realizar ataques de compresion JPEG vy recortes de la
informacién de la imagen de Lena marcada ( - = valores
omitidos debido a que no se logro la deteccion de la marca).

Ataques
Lena
JPEG Recort
(512x512) ceorte
a=438
M= 16000 75 % 50 % 25 % 10 % 1 2
_ Umbral 0.0060  0.0060 0.0060 0.0060 | 0.0064 0.0063
10000
Valor de
. 0.0160 0.0150 0.0145 0.0119 | 0.0150 0.0117
correlacion
_ Umbral 0.0023  0.0021  0.0019 - 0.0022  0.0022
50000
Valor de
. 0.0056  0.0039 0.0031 - 0.0040  0.0034
correlacion

Ataques
Lena Reduccion Ruido
(512x512)
oa=4.8
M= 16000 80% | 60% | 40% | 25% | 50% | 75%
Umbral | 0.0044 0.0031  0.0020 | 0.0072 0.0097 0.0123
10000 [0
aorde 160117 0.0082  0.0033 | 0.0150 00137 0.0151
correlacion
Umbral | 0.0013 . . 0.0044 - -
50000 [
aorae 460029 - - | 00064 - -
correlacion

En las tablas 9 y 10 se puede apreciar que los valores de
correlacion no se incrementan en gran escala al aumentar el
tamafio de la marca de agua, sino que al contrario, ocurre que
entre mas grande sea el tamafio de la marca de agua
disminuyen tanto los valores de correlacion como los del
umbral, pero los valores no correspondientes a la marca se
ven mas alejados del valor del umbral.

4.4 Resultados obtenidos por simulacion computacional

Todos los resultados mostrados en las tablas anteriores fueron
obtenidos al aplicar el algoritmo de insercion a la imagen de
Lena en escala de grises con formato de mapa de bits (bmp)
[10]. Unicamente se presentan estos resultados debido a que
en las imagenes a color se obtuvieron resultados muy

Tabla 8. Resultados de las pruebas realizadas al modificar el

tamano de la marca de agua insertada en la imagen de Lena; a

=48y L =25000 (Si = se logré detectar la marca de agua, No
= marca de agua no detectada).

Ataques Realizados

JPEG (%) Recorte | Reduccion (%) Ruido (%)

75 1 50 |25 ] 10 1 2 |80 | 60|40 25 50 75

16000 Si Si Si Si | Si Si | Si Si No| Si Si No

400001 Si Si  Si Si | Si Si [ Si Si Si Si Si No

IPN 40

ESIME



Cientifica

Tabla 9. Valores obtenidos al realizar la deteccion para
distintos tipos de tamafo de la marca de agua tras haber
realizado compresion JPEG vy recortes en la imagen de Lena
marcada.

Ataques
Lena JPEG Recorte
(512x512)
a=438 75% | 50% | 25% | 10% | 1 2
L =25000
_ | Umbral |[0.0037 0.0036 0.0036 0.0035|0.0039 0.0036
16000
Valorde {0100 00085 0.0082 0.0050 | 0.0088 0.0066
Correlacion
_ | Umbral |[0.0030 0.0029 0.0028 0.0027 | 0.0031 0.0030
40000
Valorde 6 0079 0.0067 0.0056 0.0035 | 0.0066 0.0052
Correlacion

parecidos y el comportamiento de los parametros criticos del
algoritmo de insercion se comportaron de la misma manera en
lo hicieron para las imagenes en escala de grises y el objetivo
es detallar el comportamiento que genera en la imagen cada
uno de ellos. [11]

Tabla 10. Valores obtenidos al realizar la deteccion para
distintos tipos de tamafio de la marca de agua tras haber
escalado la imagen y agregar ruido gaussiano uniforme en la
imagen de Lena marcada (- = marca de agua insertada no
detectada; X = no fue posible realizar la prueba de deteccion
debido a que se tienen menos pixeles de los que requiere el
algoritmo).

Ataques
Lena Reduccion Ruido
(512x512)
a=4.8
L =25000 80% | 60% | 40% | 25% | 50%
Umbral 0.0024 0.0017 - 0.0053  0.0084
M= 16000
Valorde 1 6066 00040 - | 00105 0.0087
correlacion
Umbral 0.0019 0.0013 X 0.0049 0.0081
M= 40000
Valor de
.. 10.0049 0.0019 X 0.0081 0.0081
correlacion
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Fig. 9. Marcas detectadas en los tres mapas de color al
aplicar el algoritmo de deteccion en la imagen del mandril
marcada (en el mapa azul) tras haber utilizado la compresion
JPEG.

Una diferencia relevante en las imagenes a color fue que al
insertar una marca de agua en un solo mapa de color y
transformarla al formato JPEG, se hacia una réplica de ella en
los otros mapas de color (figura 9), esto es debido al proceso
que se utiliza para poder convertir la imagen a color en dicho
formato. Ademas de esto, con el proceso de compresion JPEG
se debilitaba mucho la marca de agua. Cuando se insertaba la
marca de agua con el valor que se obtenia de la ecuacion (7) y
al aplicar la compresion JPEG, no se detectaba la marca de
agua, y asi se tenia que incrementar el valor del factor de
ganancia para poder tener mejores resultados, sin embargo
no aguantaba factores de compresion altos.

A pesar de que cuando se realizaba la compresion JPEG y se
copiaba la marca de agua en los otros mapas de color en los
que no se habia insertado, siempre la marca detectada en el
mapa de color en que fue insertada tenia un valor mayor que
las demas.

En la tabla 11 se muestran los resultados de deteccion de la
imagen del mandril marcadas (figura 10 - izquierda) y la de
Tifany (figura 10 - derecha) tras haber sufrido algunos
ataques.

Los resultados que se muestran en la tabla 11 fueron obtenidos
de acuerdo a los siguientes valores: en la imagen del mandril se
us6 una marca de tamafio M = 30 000, en la posicion L =25 000
y a=1.9587; en la imagen de Tifany se insert6 una marca de
tamafio M = 30 000, en la posicion L =25 000y 4= 10.3311.
Después de haber insertado la marca se realizaron diversos
ataques, y se tratd asi de detectar la marca de agua.
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Fig. 10. Imagenes a color utilizadas en las pruebas. I

5.Conclusiones

En este articulo se mostro que el algoritmo evaluado es
robusto, y ademas de mayor robustez se logra evitar que sea
visible la marca de agua en la imagen utilizando una mascara
que explota las caracteristicas del sistema visual humano. Con
base en los experimentos realizados se pudo comprobar como
se afecta tanto la imagen como los resultados de la deteccion
con respecto al valor del factor de ganancia (&), la posicion
(L) y el tamafio (M) de la marca de agua que se eligen al
momento de la insercion. Ademas se atacod a la imagen marcada
con procesos de compresion JPEG, escalamiento, adicion de
ruido impulsivo uniforme y recortes en la imagen. Se mostro
que al escalar la imagen el algoritmo utilizado no se puede
aplicar cuando el niimero total de pixeles (N x N) es menor a L
+ M pixeles, ya que se requiere al menos de L + M pixeles para
poder aplicar el algoritmo de correlacion. Cuando se agrega
ruido a la imagen, se observo que el valor del umbral tiende a
incrementarse, es decir, este tipo de distorsion afecta el valor
del umbral, pero el valor de correlacion no se incrementa, asi
que no siempre puede detectarse la presencia de la marca de
agua, principalmente cuando la cantidad de ruido agregado
es muy alta. Por tanto, se mostré6 como deben elegirse los
valores adecuados dependiendo del tipo de imagen que se
tenga y la aplicacion que se le quiera dar a ésta.
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