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1. Resumen

En este articulo se describe y analiza, para su implementacién
préctica, un sistema de generacion de identidades seudénimas
para usuarios que realizan transacciones comerciales a través
de Internet sin poner en riesgo su privacidad y la
confidencialidad de su informacién personal. Este sistema
genera dos objetos para la identidad seudénima, uno es el
usuario seudénimo y el otro es su credencial que lo acredita
como miembro del sistema. Este sistema se basa en el modelo
propuesto en 1999 por Lysyanskaya, Rivest y Sahai (Sistema
Seudénimo LRS).

Palabras clave: autenticacién, seudénimo, nym, privacidad,
confidencialidad.

2. Abstract (Generator of Pseudonym Identities)

In this paper a pseudonym identity system is described and
analyzed for its practical implementation. The pseudonym
identity is defined for the Internet users, who make trade
transactions with privacy and confidentiality guaranties. This
system produces two objects: pseudonym user (nym) and
credential and it is based in the model proposed in 1999 by
Lysyanskaya, Rivest and Sahai (Pseudonym System LRS).

Key words: authentication, pseudonym, nym, privacy,
confidentiality.

3. Introduccion

La falta de privacidad es un problema real ante lo conveniente
de Internet. Si no se tiene el debido cuidado en el manejo de la
informacion personal, existe el riesgo de tener afectaciones
econdmicas, sociales o personales (wWww.cert.org).

Hay varios métodos que aseguran la informacién que se
transmite a través de Internet y la protegen de terceros
(www.buzan.com.mx). Sin embargo, hay muchos usuarios que
buscan tener alternativas adicionales que otorguen privacidad
en el manejo de su informacién personal. Este requerimiento
se puede satisfacer usando sistemas seudénimos. Chaum fue el
primero en introducir los sistemas seudénimos en 1985 [1]. Un
sistema seudénimo es un conjunto de elementos y técnicas
que permiten a usuarios mantener protegida su identidad real
e interactuar con multiples organizaciones de forma "anénima"
mediante el uso de diferentes seudénimos, via Internet. Los
sistemas seudénimos también son conocidos como "sistemas
de seudénimo y credencial”. Consisten de varias entidades
tales como: autoridades de certificacidn, organizaciones de
seudénimo y credencial, clientes, etcétera.

Una solucién basada en sistemas seudénimos es ttil debido a
que Internet es una fuente muy amplia de recursos de
informacién, comunicacién, operaciones de negocios/
publicidad y venta de bienes y servicios. Internet estd cambiando
la cultura de la sociedad al romper los modelos tradicionales de
hacer negocio, interactuar, capacitarse, etcétera.

Un sistema seudénimo requiere de una infraestructura
tecnolégica que implica una importante inversion en recursos
humanos y materiales. Esta infraestructura debe considerar el
disefio y la puesta en operacion de protocolos seguros de
comunicaciones. Sin embargo, en este articulo s6lo abordamos
la descripcién y andlisis del generador de identidades
seudénimas; lo relativo a la infraestructura tecnoldgica de la
red seud6nima queda fuera del alcance de este trabajo.

Asi, un sistema que genera identidades seudonimas tiene la
finalidad concreta de otorgar privacidad a la informacién
personal de un usuario de Internet. Con esto, un usuario puede
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Tabla 1. Comparativa de sistemas seuddénimos.

ejemplo, en caso de ocurrir
algtn ilicito, la organizacién
emisora de la identidad

proteger su identidad mediante el uso de un usuario seudénimo
con el que se acreditard ante una instancia con la que
previamente se registr6. La identidad seud6énima ayuda a
reducir la cantidad de informacién personal sensible que se
transmite por Internet, y con ello contribuye a reducir los
riesgos de seguridad que un usuario pudiera tener si alguien
captura y manipula dicha informacién.

Un ejemplo de esta situacion lo encontramos en la nota que
presenta Olivia Aguayo en el periddico Reforma (México)
en febrero de 2007 [2]. En esta nota se hace referencia al
hecho de que peligra la identidad de los usuarios de Internet,
ya que informacién confidencial, tal como fotografias,
domicilio, teléfono, etc., puede ser aprovechada por personas
malintencionadas, quienes para lucrar publican dicha
informacion sin consentimiento del propietario, poniéndolo
en una situacién muy incomoda y de alto riesgo a su
seguridad personal, econémica y familiar.

En su estado maduro, un sistema seudénimo procura evitar la
rastreabilidad del usuario en una comunicacion en linea, al
tiempo que no revela su identidad real. Por ello se dice que estos
sistemas otorgan al usuario garantias de seguridad, sin embargo,
para un proveedor de productos y servicios en linea pudiera
representar un fraude potencial. Pero es importante resaltar que
no se trata de que los usuarios tengan una autenticacion anénima,
sino seudénima, lo que permite otorgar entonces garantias a
ambas partes que se involucran en una transaccion en linea. Por

Cgauntl & Damgard Chen *LRS seudénima puede establecF:r
vertse el enlace entre el usuario
C"“f‘anzs_lyd d Amplia No confiable y i seudénimo y su identidad
responsabilida Minima minima inima
real. Por supuesto, esto
de fa "AC responsabilidad solamente se Earia si le es
o Construcciones de Problema del requerido a través de una
Tecm?a y *RSA (fiable) prueba de Logaritmo logaritmo orden emitida por una
seguridad conocimiento discreto (fiable) . & . : :
discreto (fiable) autoridad y con el conoci-
cero (ineficaces) . .
miento del usuario. Por lo
Compartir 5 . . o tanto, un sistema seudénimo
identidad ! ! debe contribuir a consolidar
Definicién la confianza del usuario al
de usuario No No No No hacer uso de Internet, y debe
ayudar a establecer una
Analisis : ;2 :
de trafico No protege No protege No protege No protege i)iiiiiii(l')(l)lndznd;lo?ena de
*LRS (Lysyanskaya, Rivest y Sahai) )
*AC (Autoridad de certificacién) Aunque no es sencilla la
*RSA (Rivest-Shamir-Adleman) imp]ementaci(’)n de un

sistema seudénimo completo,
resulta deseable tener
herramientas que contribuyan a su implementacién y
entendimiento. De esta manera, en este articulo se describe,
analiza y propone un generador de usuarios seudénimos y
sus credenciales.

Como marco de referencia para este articulo, en la tabla 1
presentamos un resumen de los distintos sistemas seudénimos
que se han desarrollado desde 1985. Como se aprecia en la
tabla 1, todos los sistemas tienen el problema de no proteccién
contra analisis de trafico. Pero, el que tiene mejores
caracteristicas y considera el uso de protocolos seguros de
manejo de informacién personal es el sistema seudénimo LRS.
Por ello, el generador que proponemos para su implementacién
se basa en el modelo que emplea este sistema y se hace uso,
ademds, de la teorfa de nimeros, en particular del problema
del logaritmo discreto.

4. Desarrollo

Lysyanskaya, Rivest y Sahai (LRS) presentan un modelo de
sistema seudénimo donde la identidad de un usuario es una
nocion bien definida [3]. En este sistema los usuarios tienen
una postura a comportarse responsablemente; ademds de que
en todo momento su identidad esta protegida. El sistema LRS
se basa en la presuncién de que cada usuario tiene una llave
publica cuya correspondiente llave privada sélo €l conoce, y
es favorablemente motivado a guardarla confidencialmente.
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Esto implica que si, esta llave publica se registra como su llave
de firma digital legal, el descubrimiento de su llave privada
permitiria a otros forjar las firmas en los documentos legales o
financieros importantes en su nombre. Ahora, si un usuario
comparte su credencial debe compartir también su llave
privada, lo cual va en contra de la premisa principal de
confidencialidad de la llave privada, ya que hay riesgos directos
sobre el propietario de la identidad seudénima y sus
credenciales.

El generador de seudénimos y credenciales del sistema
seudénimo LRS, consiste en protocolos criptograficos
interactivos seguros, los cuales se basan esencialmente en el
problema del logaritmo discreto. Por ello, a continuacién damos
su definicién, y como complemento necesario damos también
la definicién del problema de Diffie-Hellman.

Se define el logaritmo discreto de un elemento 3 en la base o
de G como el entero x en el intervalo 0 < x < n, tal que

o =P

ey

se escribe:

x=log, B ()

El problema del logaritmo discreto puede enunciarse como
sigue: Dado un nimero primo p, un elemento primitivo de
Z*p y un elemento 3 € Z"p, encontrar un entero x, 0 <x<p —2,
tal que

o =B (mod p) (3)

Resolver este problema consiste en encontrar un método
computacionalmente eficiente que encuentre logaritmos en
el grupo dado [8]. Los recursos mds utilizados para determinar
logaritmos discretos se basan en los siguientes métodos [4]:

* Método de la busqueda exhaustiva.
* Método del paso gigante-paso enano.
* Método de Pohlig-Hellman.

El problema de Diffie-Hellman es el mismo que para el
logaritmo discreto.

La dificultad de computar logaritmos discretos en un grupo de
orden primo, es una conjetura ampliamente creida. Suponga
que se da un nimero primo g de k-bits y un nimero primo p tal
que ¢|(p — 1). Por Z"p se denota el grupo multiplicativo médulo
p. Permita a ge Z*p ser de orden g. Entonces g es un generador
de un grupo de orden ¢, llamémoslo G,

Dado g, h " h2 IS Gq donde

g"mod p 4)
=g’ mod p ®)

se seleccionan aleatoriamente con distribucion uniforme, es
dificil calcular hj,,
— oy
h,=g* mod p (6)
Con estos elementos procedemos a hacer una descripcion

del generador de identidades seud6énimas que hemos desa-
rrollado en una realizacién de software empleando MatLab™.

4.1 Descripcion formal del sistema

En el sistema de generacion de identidades seudénimas
desarrollado se considera que existe una interaccion, a través
de un protocolo genérico, de dos entidades, el usuario y la
organizacién. El usuario es quien solicita la obtencidn de
una identidad seudénima. La organizacidén es quien genera y
otorga la identidad seudénima de los usuarios, a través de
una entrevista directa o por medio de una comunicacién a
distancia realizada con garantias de confidencialidad y
autenticidad, como las convencionales que existen en la
actualidad que emplean mecanismos criptograficos que
combinan algoritmos asimétricos y simétricos.

En la figura 1 se muestra un diagrama de bloques del sistema.
Notese que consiste en esencia de dos subsistemas, uno que
genera la identidad seudénima y otro que genera la credencial
asociada a dicha identidad. La salida de estos dos subsistemas
es una sucesion numérica resultante de una combinacién de las
variables de entrada que representan la identidad real del usuario.

Generador del usuario seudénimo (nym)

Este subsistema es un protocolo que permite la generacion
del usuario seudénimo, también conocido como nym, el cual

a,b,c,... -
Generacion de Nom =
seudénimos ym = (%)
/8 Emision de _
credenciales —— Credencial = (u,v,U,V,W,T)

Fig. 1. Entradas y salidas genéricas del generador.
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debera tener asociada una credencial para poder completar la
identidad seudénima del usuario solicitante. El protocolo de
este subsistema consta de tres pasos, los cuales a continuacién
se describen:

1) Generacion de la llave maestra de usuario:
- El usuario toma su llave maestra secreta x € Z*q y publica
g mod p.

2) Generacion de la llave credencial de la organizacién:
- La organizacion toma dos exponentes secretos, s, € Z*q y
s, € Z*q, y publica, g mod p, g"zmod p.

3) Generacién del nym (véase a detalle después):
- Llave publica maestra del usuario U es g*.
- Llave privada maestra del usuario U es x.

Generacion del nym

En la figura 2 se muestra el protocolo para producir el nym
correspondiente. Primero, a la entrada del generador se selec-
cionan al azar los nimeros primos, ¢, py g, donde g debe cum-
plir la condicién g | (p—1),limitando el valorde g (0 < g <q) y asi
construir el conjunto de enteros de orden primo Z*q, del cual
el usuario va a seleccionar al azar un valor x (llave privada),
asi como los posteriores que se seleccionen de este conjunto
por ambas entidades. Después el usuario (U) realiza la opera-
cién del problema del logaritmo discreto, tomando el valor x
obtenido, y envia el resultado a la organizacién generadora
de seudénimos y credenciales (O). Enseguida la O seleccio-
na dos numeros secretos del grupo de enteros Z*q, aplica el
problema del logaritmo discreto en ambos y los envia al U. U
cuenta con las llaves g* (Kptb,) y x (Kpriv,), de las cuales
envia s6lo la publica a O. U selecciona un nimero 7y del
grupo de enteros Z*q, para realizar la operacion g' que define
a a, y luego calcula a®v que define b. Enseguida le envia a
y ba0.0 genera un nimero r del grupo multiplicativo médu-
lo ¢ de enteros y calcula @’ que define aa y se laenviaa U. U
calcula a**™" que define a b. Después U'y O ejecutan el pro-
tocolo IT con los nimeros a, b, a'y b. La ejecucién del proto-
colo IT (prueba de igualdad de logaritmos discretos) permite
asegurarse de que no hayan existido problemas durante el
proceso. También permite de forma particular que el usuario
esté en condiciones de autenticar a la organizacién y de igual
forma la organizacién al usuario. El nym (&) es conocido por
Uy O (véase figura). Para autenticar el nym (a, b) es necesario
correr un protocolo seguro por ambas partes, éste puede ser el
mismo protocolo I, pero en este caso consistirfa de la si-
guiente igualdad

log, b=log, b (7)

Generacion del Seudénimo

Entradas:

g es un numero primo de k-bits.
p es un numero primo de k-bits.
£ es un nimero primo de k-bits.
se debe cumplir que: g | (p-1).
se debe cumplir que: 0 <g < g.

Llave publica maestra del usuario Ues g’
Llave privada maestra del usuario U7 es x.

U: Seleccionay €z Z,. Poned=g"y 5 = a”.
U—Q: Envia@@, b).

o Seleccionar €y Z,. Ponea =4’

o—-U: Envia a.

U: Computa b =a”.

Ues O Ejecutan el protocolo /7 para mostrar que

logab=10ga~§.

U, O Recuerdan el nym de usuario = (a, b).

Nota: En el caso especial de que O sea una AC, el usuario
debe enviar (g, g") en lugar de (&, ).

Fig. 2. Generacién del nym. I

y que ya se cuenta en la implementacién. Por lo tanto, esto da
garantia de efectividad en la autenticacién del nym e
integridad del mismo, ya que no estd en juego, porque sélo se
transmite el resultado.

El nym también puede tomarse como llave publica para firmas
y cifrado, sin embargo, aqui no se recomienda esa alternativa
por cuestiones de seguridad del mismo, la finalidad se
recomienda hacerse con otro par de llaves.

El protocolo de generacién de seudénimos forma parte del
protocolo del registro en el que el usuario otorga a la
organizacion sus datos generales, quien es la encargada y
responsable de ligarlos al nym que se ha generado.

Emision de credencial

El siguiente subsistema es otro protocolo que permite la
emision de la credencial del usuario seudénimo
correspondiente, complementando de esta manera la identidad
seudénima de un usuario. Tal protocolo de este subsistema se
constituye de dos pasos, los cuales a continuacién se mencionan:

1) Emisién de credencial.
2) Transferencia de la credencial obtenida a otra organizacion.

Las descripciones de los correspondientes pasos se muestran
inmediatamente.
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Emision de Credencial

Nym del usuario 7 con la organizacion O:

{a, b) donde b =a".

Llave credencial piblica de la organizacion O:
(g, 1, hz) donde hiy = g™, iy = g 2.

Llave credencial privada de la organizacion O:

("?I’S?)'

O—U: Envia(4=5%, B=(ab’?)").

u: Seleccionay €z Z, .

O« U:  Corren ! para mostrar que logy 4 =log, /;
con Verificador de entrada v. Obtienen 7.

Q<> U:  Corren I” para mostrar que log.4 B = log, #;
con Verificador de enfrada y. Obtienen 7.

U: Recuerda la credencial

CU,O = (a?a b'?', A’?‘, B'?', TI» Tz)

Fig. 3. Emisién de credencial.

Emision de credencial

En la figura 3 se puede observar la continuacién del protocolo
de interaccién que hay entre el usuario y la organizacién
para generar la credencial correspondiente. Aqui O cuenta
con su llave credencial secreta que es (s, s,). También O
cuenta con su llave credencial publica que es (g, 7 P hz), donde

h,=g"
h,=g"

)
)

Ahora O calcula b2 que es A y (ab*)’r que es B, para envidrselo
a U. U selecciona un nimero 7y del grupo de enteros Z*q. Ense-
guida se lleva a cabo la ejecucidn del protocolo I', dos veces,
como se aprecia en la figura. En ambas ejecuciones se preten-
de primero mostrar la confirmacién de las igualdades y, si es
asi, esto nos indica a primera instancia que el proceso se a
llevado sin problemas de inseguridad y por tanto la obtencién
de T,y T, respectivamente. Finalmente el usuario obtiene, si
se cumple con lo anterior, la credencial correspondiente, que
es formada de los siguientes valores a', b, A", B, T,T,

En general, no hay que olvidar que se puede reforzar la segu-
ridad de estas salidas (nym y credencial), ya sea para almace-
namiento o transmision, con herramientas como: funciones
hash, esquemas de cifrado de clave publica.

Transferencia de 1a Credencial a Otra Organizacion

Llave credencial piblica de la organizacion O:
(g, h1, hy) donde hy=g™ b= g2,

Nym del usuario con organizacion O
(z,5)donde 5 =2&".

Credencial de usuario de la organizacion O:
Cyo=1(’, b ,A", B, 11, T).

O’: Verifica exactitud de 77 y 7> como transcripciones para
Il para mostrar que logy A’ =logg/; y logay B =logg ;.

Ues O’: Ejecutan el protocolo /7 para mostrarlog,, 5 =log, b°.

Fig. 4. Transferencia de la credencial.

Transferencia de la credencial a otra organizacién

En la figura 4 se aprecia cémo un usuario, con su primer nym y
credencial, interactia con una segunda organizacién (O’). El
usuario le proporciona los siguientes datos para buscar que
ésta le otorgue un segundo nym: llave credencial publica de la
organizacién O (g, h P hz) donde & ;=87 hz = g%, credencial del
usuario con organizacion O (C, ) y (@,b). Posteriormente la
organizacién O’ verifica T, y T,, es decir, confirma las igualda-
des correspondientes. Finalmente, ambos verifican con el pro-
tocolo ITlas variables (q,b). Si las verificaciones, tanto de vali-
dacion de la credencial y validacién de variables es correcta, la
O’ le otorga un segundo nym al usuario, que seria (a,b).

Lo dltimo nos limita a que la credencial obtenida sélo nos sirva
para una segunda organizacién nada mas. Ante esta evidencia se
plantea una modificacién, que es el de no otorgar como segundo
nym a las variables (5,15) y nada mas utilizarlas como una valida-
cién mas del proceso. Para poder interactuar con multiples organi-
zaciones se sugiere que en cada una existan las implementaciones
hechas y se calcule un nym y credencial, con el detalle de que a
partir de la segunda no haya registro de datos personales.

4.2 Resultados y discusion

No hay que olvidar que el sistema generador de identidades
seudénimas ha sido desarrollado en el programa MatLab™
version 6.5 [5, 6]. A continuacién se muestra un ejemplo de-
mostrativo que representa el logro alcanzado a través de la
implementacién del generador. Para casos practicos se necesi-
ta tener presente que los valores de entrada deben ser grandes.

Ejemplo
Entradas para la generacion del nym: p=59,q=53,g=5,x=2,
s,=3,s5,=1, y=3,r=2.
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P o~ ShfE = +
-} Cammand Window < Command Window
Fde Edt Wb Wirdow  Hisk File Edit Wiew Web Window Help
i ~
YR A :
’ * * * Enision de la Credencial * * *
 w ¥ x ; 'R
L ks Selecciona un walor dentro de Zge={l,...,q-1}, gama=2
™ b ALO pring pe=59 Verificacion 2 Aprobada
Dame otro numero prime g=53 T E K F R F WK KKK W KKK KKK KW
La credencial es:
Dame un numero primo menot o q, g=5 244140625.000 59604644775390624. 000 59604644775390624.000 : -
Selecciona un valox de Zge={l,...,q-1}, x=2 Expresado en formato corto:
244140625 5.960464e+016 5.960464e+016 3.051485e+075 1 3
Selecciona otro wvalor de Jge, 3l=3 EEE R R R R R R
W
Selecciona otre valor de Zge, 82w=1 < i B ¥
Selecciona otro walor de Zge, gam=3

Selecciona un walor de Ige, =2

Fig. 6. Emision de credencial.

Verificacion L Aprobada

® ™ TR F TP F RN NN RREER TR

El nym =3: 15625.000 244140625.000 .
son numeros enteros. En términos generales, los resultados

Expresafis en formace corro: obtenidos en la ejecucion del programa coinciden con los
15625 244140625 . . . .
trtEretrerr T E R Lt E L E LR - célculos previos (prueba de escritorio).

Por ultimo, se muestran en la tabla 2 los resultados de otros
ejemplos adicionales de nym y credencial, con el fin de com-
parar la variacién de tamafio de éstos. Dado que entre mayo-
res sean los nimeros primos de entrada y las combinaciones
a partir del grupo, las salidas finales serdn mayores (mayor
seguridad). Para nym’s y credenciales con un minimo de 30
caracteres es considerado aceptable en cuanto a seguridad se
refiere.

Fig. 5. Nym generado.

Enlafigura 5, se observa que al ir incrementandose los valores
de entrada, el nym correspondiente va de igual forma (en cues-
tién de seguridad se vuelve mds robusto).

=} Command Window

La entrada para la emision de la credencial, es: y =2 (véase S i e R

figura 6). Notese que la credencial posee mayor robustez que el ®
nym, por el nimero de los elementos concatenados que la for- T * ¥ Transferencia de la Credencial a otra Organizacion * * ¥
man, lo cual es importante porque es la que se emplea al momento iz=1.000 dE<1. 000

de interactuar con otras organizaciones. El valor de la variable
debe ser mayor a 1, ya que de lo contrario estarfamos divulgando
el nym, lo que se opone a las caracteristicas del sistema. 122=3.000 dr2=3.000

Verificacion 4 Aprobada

Verificacion 5 Aprobada

Transferencia de la credencial a otra organizacion. En la

simulacidon de la figura 7 se visualiza el cumplimiento de las iz3=2.000°  de3-2.000

igualdades logaritmicas, lo cual confirma las validaciones res- Verificacion 6 Aprobada -

pectivas. Para cada verificacién aparecen los resultados de > v
< 3

las igualdades logaritmicas, donde el lado izquierdo de dichas
igualdades estd representado por las variables: iz, iz2, iz3, mien-
tras que el lado derecho esta representado por las variables:
dr, dr2, dr3. Se puede observar, de igual forma, que en los
valores resultantes se ha tomado en cuenta el aspecto de tipo
flotante, sin embargo, cabe aclararse que lo que nos interesa

Fig. 7. Simulacién de transferencia.
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Tabla 2. Ejemplos adicionales de nym y credencial. I

_ NVM'S (FORMATO CORTO)
1.384129+010 3.670337e+040

CREDENCIALES (FORMATO CORTO) |

1.38412%e+010 3.670337e+040

4.944447e+121 4.683694e+263 3 2
531441 7.976644e+022 5.075288e+068
7.274974e+148 3.000000e+000 2
43046721 7.976644e+022 7.976644e+022
1.179018e+061 1 2

2.651731e+030 7.031676e+060

24447564243 6.482835e+273 4 1

729 2.824295e+011

6561 2.824295e+011

1.628414e+015 2.651731e+030

En general, este sistema de generacion de identidades
seudénimas puede ser aplicado a diversos ambientes de
Internet, buscando proteger la privacidad de la informa-
cién personal, sin embargo, se puede consultar una aplica-
cién que se le dio como una idea de implantacién real en
Internet a través de una propuesta tedrica de sistema seu-
dénimo [7].

5. Conclusiones

— Se realiz6 la implementacién de un generador de identidades
seudénimas (aportacién principal), que busca solucionar
el problema de falta de privacidad en el manejo de datos
personales via Internet.

— Se establece una innovacién en el paso de transferencia de la
credencial, con la finalidad de ofrecer la ventaja de
interaccién con mas organizaciones.

— Ofrece autenticacion sélida del seudénimo y credencial,
asi como integridad del proceso.

—La implementacién del sistema generador pretende mejorar
la confianza en las transacciones comerciales via Internet,
sin embargo, no sélo puede ser utilizado para este caso,
sino para cualquier actividad donde la identidad personal
se requiera proteger.

— Promueve responsabilidad en el uso de la identidad
seudénima, evitando asi posibles ilicitos (control de
conocimiento de datos personales).

— Es compatible con otras herramientas de seguridad, lo que
permite reforzar: autenticacién, integridad y confiden-
cialidad.

— En México, una alternativa como ésta, cobra mas relevancia
por el simple hecho de un atraso tecnoldgico y porque ya
estan sucediendo casos como el mencionado en este
articulo.

— Para ser eficaz, un mecanismo seudonimo debe involucrar
protecciones técnicas y legales.

— La proteccion de la privacidad requiere que cada individuo
tenga el poder de decidir cdmo quiere €l que sus datos sean
reunidos y usados, cémo son modificados y hasta qué punto
éstos pueden ser unidos.

— Anonimidad por completo, conlleva a fraude.

— Seudonimidad, plataforma confiable.
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