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1. Resumen

Este artículo presenta el diseño e implementación de un sis-
tema de acceso seguro a recursos de información confiden-
cial a través de redes inalámbricas del tipo IEEE 802.11. Para
lograr esto, la seguridad del sistema se distribuye en tres pro-
cesos principales: un portal cautivo, un servidor de autenti-
cación y un punto de acceso.

Palabras clave: IEEE 802.11, portal cautivo, autenticación,
encriptación, HTTP.

2. Abstract (Secure Access System to Information Resources
for IEEE 802.11 Wireless Networks)

This work deals with a secure system that let you get access
to privileged data, when the medium access is a wireless
network based on IEEE 802.11 standards. The system
designed is conformed by three main functions, which cap-
ture the first http request and forward it to an authentication
server; the server validates the user’s identity in order to give
access to the information resources. The control access entity
determines which users are allowed or denied from the system.
These functions are performed by a captive portal, an
authentication server and an access point.

Key words: IEEE 802.11 standard, authentication mechanisms,
captive portal.

3. Introducción

Una de las tecnologías que más ha evolucionado en los últimos
años son las redes inalámbricas de área local (Wireless Local
Area Networks - WLAN), que ofrecen a sus usuarios conexión
a una red de computadoras local o a Internet sin la necesidad
de enlazarse físicamente. No obstante, la seguridad [1] siempre
ha sido uno de los factores más delicados en las redes de este
tipo ya que los datos viajan a través del espacio libre; esto da
origen a la necesidad de crear un sistema de seguridad específico
para este tipo de tecnología.

Es necesario mencionar que, para garantizar la seguridad en las
redes inalámbricas, el Instituto de Ingenieros Eléctricos y
Electrónicos (Institute of Electrical and Electronics Engineers -
IEEE) define mecanismos de encriptación y autenticación dentro
de su estándar 802.11, en la edición de 1999 [2]. Sin embargo,
en 2001 se publicaron una serie de artículos que expusieron la
vulnerabilidad de este mecanismo de encriptación y cuestionaron
la forma de autenticar del estándar 802.11 [3]. Para cubrir las
necesidades de seguridad sobre las redes inalámbricas el IEEE
publicó su estándar 802.11i a mediados de 2004, este nuevo
estándar incorpora una capa de seguridad específica [4].

Para proteger el acceso a redes inalámbricas, usualmente, se
utilizan métodos de autenticación y encriptación [5], los
cuales impiden el acceso a personas no autorizadas, y que
algún intruso que intercepte una comunicación pueda
descifrarla. Uno de los inconvenientes de la utilización de
estos mecanismos es la necesidad de configurar o instalar
algún software específico en el equipo móvil del usuario.

Podemos dividir la seguridad en las redes inalámbricas en dos
categorías: la seguridad al momento de autenticar los usuarios
e identificar sus correspondientes permisos, y la seguridad al
momento de transmitir los datos entre dispositivos inalámbricos
usando ondas de radio. El sistema propuesto en este trabajo
abarcará únicamente la primera categoría de seguridad.

Este sistema de acceso seguro permite a un usuario móvil
ingresar a contenidos de información confidencial a través
de un punto de acceso de una red inalámbrica del tipo 802.11,
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Fig. 1. Diagrama del sistema de acceso seguro.
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sin hacer pública su información personal. El propósito de
desarrollar una nueva alternativa de seguridad mediante el
diseño del sistema propuesto, es desarrollar mecanismos de
control de acceso seguros, abiertos y flexibles, pero sobre
todo, transparentes para los usuarios.

4. Desarrollo
4.1 Diseño del sistema de acceso seguro

Para dar una solución completa al sistema de acceso seguro
se proponen implementar los siguientes componentes:

4.1.1 Firewall
Dispositivo encargado de filtrar la información no deseada
antes que cualquier otro componente procese la información
enviada a la red local a través de la red inalámbrica. Mediante
la configuración de este elemento se logra que todos los
paquetes desde y hacia el punto de acceso de la red
inalámbrica sean administrados por el portal cautivo.

4.1.2. Portal cautivo
Se encargará de que ningún usuario tenga acceso a los
servicios de la red inalámbrica sin antes pasar por un proceso
de autenticación [6], en este subsistema sólo se aceptarán
peticiones HTTP, y todas las peticiones de usuarios no
autenticados serán redireccionadas hacia la URL de
presentación del servidor de autenticación.

4.1.3. Servidor de autenticación
Se ocupa de identificar al usuario. El servidor de autenticación
enviará al usuario un reto, el cual devolverá al servidor una
respuesta a esta prueba, y si el servidor determina que el
usuario ha pasado el reto, le enviará las direcciones de los
contenidos de información a los que tiene permitido el acceso
en forma de enlaces a sus correspondientes URL. Si el usuario
no cumple con la prueba se le negará cualquier acceso a la
red local [7]. Además de las URL, el servidor de autenticación
envía al usuario una clave temporal con su identificador para
que el punto de acceso a los contenidos de información sepa
quién autorizó el acceso [8].

4.1.4. Servidor HTTP
Programa que implementa el protocolo HTTP. Este protocolo
de transporte soporta la transferencia de archivos codificados
con el lenguaje HTML. El servidor utilizará el protocolo
SSL (Secure Sockets Layer) para proporcionar privacidad de
la información entre el usuario y el servidor central mediante
el uso de cifrado simétrico.

4.1.5. Servidor DHCP
Servidor encargado de enviar la configuración de red al
cliente, incluida la dirección IP que utilizará el equipo móvil

del usuario, la dirección del Gateway y las direcciones de los
DNS.

4.1.6. Punto de acceso a contenidos de información
Programa que realiza el control de acceso efectivo para un
conjunto de localizaciones web dentro del servidor HTTP. Este
software utiliza las claves temporales codificadas como cookies
para determinar a los usuarios con acceso autorizado [9].

4.1.7. Base de datos usuarios
Aquí residirán los datos confidenciales de los usuarios que
incluyen el nombre de usuario y la contraseña. El servidor de
autenticación utiliza estos datos para cumplir su función.

4.1.8. Base de datos de URL
En esta parte se almacenarán los datos de los diferentes
contenidos de información confidencial, dentro de esta
información se encuentra su localización dentro del servidor
HTTP.

4.1.9. Base de datos de claves
Las claves temporales que crea el punto de acceso para cada
usuario autenticado residen en esta parte del sistema. Cada
registro de este repositorio está asociado a un contenido de
información donde el usuario tiene autorizado el acceso [8].

En la siguiente sección se procede a detallar la forma en que
interactúan los diversos componentes para lograr el objetivo
del sistema.

4.2. Funcionamiento del sistema de acceso seguro

Una vez que se han descrito los diferentes elementos que
conformarán el sistema propuesto, se procede a describir el
funcionamiento del mismo, el cual divide su operación en
tres funciones principales:

Base de datos
del usuario

Base de datos
de claves

Firewall
Servidor de

autenticación
Punto de acceso a

contenidos de información
Servidor HTTP
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Fig. 3. Autenticar al usuario.
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• capturar el primer pedido
• autenticar al usuario
• controlar el acceso

4.2.1. Capturar el primer pedido

El propósito de esta etapa es que ningún usuario tenga acceso
a los servicios de la red inalámbrica sin antes pasar por un

proceso de autenticación; la figura 2 muestra los intercambios
de información que realizan los distintos dispositivos
involucrados. La tabla 1 describe en detalle cada uno de los
estados cuando se captura el primer pedido.

4.2.2. Autenticar al usuario

Una vez que se ha capturado la primera petición, se procede
con la autenticación para verificar que el usuario puede tener
acceso a la red inalámbrica,  el intercambio de información
entre los diferentes subsistemas se muestra en la figura 3. La

Usuario
Servidor de

autenticación Datos usuario

2.1 Contraseña de usuario

2.2 Datos de usuario

2.3 Contraseña incorrecta

2.4 Permisos

2.3’ Datos de usuario

2.5 Lista de enlaces

URL

Fig. 2. Capturar el primer pedido.

Usuario
Punto de

acceso Servidor DHCP
Servidor de

autenticación

1.1 SSID

1.2 Petición de acceso

1.3 Petición de IP

1.6 Redireccionamiento

1.7 Petición de contraseña

1.4 Dirección IP

1.5 Petición HTTP

1.1. SSID
(estado 1.1)

Flujo de datos Descripción

1.2. Petición de
acceso (estado 1.2)

El equipo móvil de usuario escucha el SSID del
punto de acceso de la red inalámbrica y lo
retransmite para lograr una asociación.

1.3. Petición de IP
(estado 1.2)

El equipo móvil del usuario envía una
petición DHCP al servidor.

1.4. Dirección IP
(estado 1.3)

1.5. Petición HTTP
(estado 1.4)

El usuario hace una petición HTTP con una
dirección URL específica.

1.6. Redireccionar
(estado 1.5)

El portal cautivo de la red inalámbrica cambia
la dirección URL de la petición HTTP recibida,
por la dirección URL del servidor de autentica-
ción y la reenvía.

1.7. Petición de
contraseña (estado 1.6)

El servidor de autenticación envía su página
web de presentación tras recibir la petición.
HTTP.

El punto de acceso de la red inalámbrica transmite
periódicamente su identificador de conjunto de
servicio (Service Set Identifier-SSID).

El servidor DHCP devuelve la configuración de
red al usuario,  que incluye una dirección IP, la
dirección del Gateway y las direcciones de los
servidores DNS.

Tabla 1. Capturar el primer pedido.

Tabla 2. Autenticar al usuario.

2.1. Contraseña de
usuario (estado 2.1)

Flujo de datos Descripción

2.2. Datos del
usuario (estado 2.2)

El servidor de autenticación lee los nombres de
usuario y contraseñas de su base de datos para
comparar con los datos del usuario recibidos.

2.3. Contraseña
incorrecta(estado 2.2)

El servidor de autenticación envía una
página web al usuario, informándole que los
datos recibidos no son válidos.

2.3'. Datos del
usuario (estado 2.3)

2.4. Permisos
(estado 2.3)

El servidor de autenticación lee los datos de los
contenidos de información donde el usuario
tiene autorizado el acceso.

2.5. Lista de enlaces
(estado 2.5)

El servidor de autenticación envía una página
web de enlaces que incluye: las URL de los
contenidos de información, los datos del
usuario codificados y su identificador.

El usuario envía una respuesta de autenticación
con su nombre de usuario y contraseña.

El servidor de autenticación utiliza el nombre
de usuario para consultar en la base de datos de
las URLs, los permisos del usuario.
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Tabla 3. Control de acceso.
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tabla 2, define cada una de las actividades involucradas en la
autenticación.

4.2.3. Controlar acceso

Finalmente, una vez que se ha capturado el primer pedido y
que se ha validado la identidad del usuario, se procede a
verificar a qué contenidos de información tiene derecho de
acceder, la figura 4 muestra cómo se realiza este
procedimiento. La tabla 3 define cada una de las etapas
involucradas en el control de acceso.

De esta manera es como el sistema propuesto en este trabajo
lleva a cabo su operación. En la siguiente sección se describe
su puesta en marcha en un prototipo inicial.

4.3. Implementación y pruebas

El sistema propuesto se implementará como un intermediario
entre la red inalámbrica y la red cableada, como se muestra
en la figura 5. Un prototipo de este sistema se encuentra
actualmente instalado en la Maestría en Ciencias en
Ingeniería de Telecomunicaciones de la ESIME Zacatenco,
donde proveerá acceso para aproximadamente 50 estudiantes
de maestría y licenciatura, 15 investigadores y el personal
administrativo asignado al departamento.

Una vez que el usuario intente conectarse al punto de acceso de
la red inalámbrica, comienza el intercambio de información entre

Fig. 4. Controlar el acceso.

Usuario
Punto de

acceso Servidor HTTP Claves

3.1 Firma del SA

3.2 Cuerpo de claves temporales

3.3 Claves temporales

3.3’ Acceso rechazado

3.4 Petición HTTP

3.5 Cuerpo de claves temporales

3.6 Petición HTTP

3.7 Cuerpo de claves temporales
3.8 Página web

3.8’ Acceso rechazado

los componentes del sistema de acceso seguro a recursos de
información para redes inalámbricas. El usuario no advierte en
su totalidad este flujo de información, es decir, que no percibe el

3.1. Firma del servidor
de autenticación
(estado 3.1)

Flujo de datos Descripción
El navegador del usuario envía al punto de
acceso las URL de los contenidos de
información, los datos del usuario
codificados y el identificador del servidor de
autenticación.

3.2. Cuerpo de claves
temporales
(estado 3.1)

El punto de acceso almacena el cuerpo de
las nuevas claves temporales que se
compone de: el nombre de usuario, URL
donde las claves dan acceso, el tiempo de
expiración de las claves, un bloque aleatorio
y un registro de la última modificación.

3.3. Claves
temporales
(estado 3.1)

El punto de acceso envía a la página web de
enlaces, las claves temporales codificadas
como cookies y un objeto para informar al
usuario a qué enlaces tiene autorizado el
acceso. El objeto, generalmente, es una
imagen característica que aparece al lado
izquierdo de cada enlace.

3.3'. Acceso rechazado
(estado 3.1)

El punto de acceso envía un objeto a la
página web de enlaces para informar al
usuario a qué enlaces no tiene autorizado el
acceso. El objeto es una imagen característi-
ca que aparece al lado izquierdo del enlace.

3.4. Petición HTTP
(estado 3.2)

El usuario envía una petición HTTP por
medio del enlace de la página web que está
cargada en su navegador. También se envían,
de forma transparente al usuario, las claves
temporales codificadas como cookies.

3.5. Cuerpo de
claves temporales
(estado 3.3)

El punto de acceso lee de su base de datos el
cuerpo de las claves temporales, para
verificar la validez de las claves temporales
recibidas en la petición HTTP.

3.6. Petición HTTP
(estado 3.5)

El punto de acceso reenvía la petición
HTTP al servidor correspondiente.

3.7. Cuerpo de claves
temporales
(estado 3.4)

El punto de acceso almacena el cuerpo de
las nuevas claves temporales que se compone
de: el nombre de usuario, URL donde las
claves dan acceso, el tiempo de expiración
de las claves, un bloque aleatorio y un registro
de la última modificación.

3.8. Página web
(estado 3.6)

El punto de acceso envía al usuario la página
web que solicitó, junto con las claves
temporales codificadas como cookies.

3.8'. Acceso rechazado
(estado 3.6)

El punto de acceso envía al usuario una
página web informándole que no tiene
autorizado el acceso al contenido de
información que solicitó.
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Fig. 6. Ventana de presentación.
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envío de datos  codificados entre el sistema y su navegador
HTTP de su equipo móvil. Cuando el usuario abra su navegador
HTTP le aparecerá automáticamente la ventana de presentación
del servidor de autenticación que se muestra en la figura 6.

El usuario tendrá que ingresar su nombre de usuario y su
contraseña para poder acceder a la información de la red local.
Si la autenticación es correcta, aparecerá la ventana que se
muestra en la figura 7.

En la ventana de la figura 7 se informa al usuario que ha sido
identificado correctamente por el servidor de autenticación,
también se le muestran los enlaces a los que tiene autorizado
el acceso, según la base de datos del servidor de autenticación.
Además, el punto de acceso a los contenidos de información,
avisa al usuario si los enlaces están habilitados, esto mediante
una imagen característica que se muestra al lado izquierdo
de cada enlace.

Después de ser autenticado el usuario podrá acceder a la red
de Internet de forma normal y a los contenidos de información

confidencial habilitados haciendo uso de su enlace
correspondiente. Si la autenticación falla, el usuario recibirá
la ventana que se muestra en la figura 8.

En la ventana de presentación (figura 6) aparecen dos
opciones auxiliares: test y salir, la primera de ellas evalúa las
cookies almacenadas por el navegador web y envía una nueva
ventana con la lista de enlaces a los que el usuario tiene
permitido el acceso, y si estos enlaces están habilitados, esta
ventana se muestra en la figura 9.

Al elegir la opción salir, se borran todas las cookies
almacenadas por el navegador del usuario.

Es importante reiterar que el usuario solamente utiliza su
navegador web para ingresar a la información confidencial,

Fig. 5. Diagrama de red.

Fig. 7. Ventana con enlaces autorizados.

Fig. 8. Ventana con autenticación rechazada.

Red inalámbrica
Sistema de acceso seguro a

recursos de información Red cableada

Bienvenido al Servidor de Autenticación MIT-PAPI
Si usted es un usuario autorizado de este servidor, debe tener un username y un password para ingresar

Por favor ingrese sus datos y haga click en Login

Username
Password

Si usted ya ha sido autenticado por el servidor, puede verificar el estado de su credencial usando el ícono Test o borrar la credencial
actualmente almacenada por su navegador usando el ícono Salir. En esta caso,  solamente ingresar el dato de username (el password no es
requerido en esta operación)

El servidor MIT-PAPI ha aceptado sus datos de autenticación

Ahora puede accesar a los recursos incluidos en la siguiente lista, simplemente haga click en el enlace correspondiente.
El símbolo a la izquierda del enlace indica si el recurso está habilitado o no.
También puede navegar por Internet.

LOCAL MIT

EXTRAS MIT

Puede borrar la credencial actualmente almacenada por su navegador usando el ícono Salir.
Puede cambiar de usuario accediendo otra vez al Servidor de Autenticación.

El servidor no fue capaz de realizar en forma correcta la autenticación.

No es posible accesar con los datos ingresados.

El servidor envía el siguiente mensaje de error: «Invalid Password»

Puede intentar otra vez utilizando el Servidor de Autenticación.
Por favor asegúrese de teclear sus datos de forma correcta.

Si piensa que existe un error, puede contactarse con el administrador del servidor joseluis@MIT-PAPI.
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todos los procesos que realiza el sistema de acceso seguro a
recursos de información para redes inalámbricas son
transparentes para él. Desde el ingreso de su contraseña hasta
que le aparece la información deseada, el usuario no se percata
de la codificación y verificación de claves o de la generación
e intercambio de cookies.

Por último, se menciona que el prototipo fue implementado
en un servidor central Hewlett Packard NetServer E800 con
sistema operativo Linux Red Hat 9 y kernel 2.4, además se
utilizaron los programas Apache 1.3 como servidor HTTP,
PAPI 1.4 como control de acceso, y se trabajó con el lenguaje
de programación Perl 5.8.

5. Conclusiones

En  este  trabajo se muestra el diseño e implementación de un
sistema de acceso seguro a recursos de información para redes
inalámbricas 802.11, y con base en las pruebas realizadas se
puede concluir que el sistema posee las siguientes ventajas:

• Diseño estándar. En el análisis y el diseño del sistema se
consideraron las recomendaciones del estándar IEEE
802.11i y los artículos que pusieron en evidencia la vul-
nerabilidad de sus predecesores.

• Independencia entre subsistemas. La arquitectura del
sistema está diseñada para garantizar la independencia
entre los tres subsistemas. Este aspecto ayuda a realizar
modificaciones y actualizaciones a cada subsistema sin
afectar el funcionamiento de los demás.

• Procedimientos transparentes. Para proporcionar acce-
sos seguros, el sistema propuesto utiliza procedimientos

completamente transparentes a los usuarios, de manera
que no se requiere de una capacitación adicional para la
utilización del sistema.

• Flexibilidad. El administrador de una red inalámbrica
que implemente el sistema propuesto tendrá la opción
de emplear esquemas de autenticación propios, según
sus políticas de seguridad.

• Compatibilidad. El sistema propuesto ofrece compatibi-
lidad con cualquier otro procedimiento adicional de se-
guridad, es decir, que puede trabajar en forma paralela
con otros sistemas de control de acceso.

• Utilización de software libre. Esta ventaja ofrece a los
administradores de la red inalámbrica la posibilidad de
realizar cambios según las políticas de seguridad o los
requerimientos de la red. Se deberán tener conocimientos
de programación y del funcionamiento del sistema para
realizar cambios en el código fuente del software utilizado.

• Fácil implementación. Los requisitos necesarios para
implementar el sistema de acceso seguro a recursos de in-
formación para redes inalámbricas únicamente son: un ser-
vidor y un access point para redes IEEE802.11; además de
instalar los componentes que se proponen en este trabajo.

• Robusto. Basado en las pruebas realizadas, el sistema
resiste ataques informáticos activos tal como Spoofing
o Hijacking; esto debido a que el sistema no usa direc-
ciones MAC o IP como mecanismos de autenticación.
Para el caso de los ataques pasivos, el sistema es robusto
ya que no basa su funcionamiento en el algoritmo WEP.

• Información encriptada. La información crítica que es
transmitida por la red inalámbrica es encriptada median-
te el uso de el algoritmo AES (Advanced Encryption
Standard), adicionalmente se usan claves temporales de
tal manera que si un intruso llega a descrifar la clave,
ésta ya será obsoleta debido a que expiran frecuente-
mente y deben ser renovadas.

• Protección de direcciones IP. Para prevenir que un intru-
so pueda hacer uso de una dirección IP, el servidor DHCP
solo proporciona direcciones privadas [11], las cuales
no son útiles si se quieren usar en la red cableada.

Finalmente, se puede mencionar que el sistema fue
implementado en un ambiente académico; pero puede ser
fácilmente integrado en cualquier institución que requiera
proteger el acceso a su red y a los recursos de información
confidencial que en ella se alberguen.

Fig. 9. Respuesta a la opción test.

LOCAL MIT

EXTRAS MIT

Puede borrar la credencial actualmente almacenada por su navegador usando el ícono Salir.
También puede cambiar el estado de su credencial accediendo otra vez al Servidor de Autenticación.

Este es el resultado del procedimiento de verificación de su credencial

El símbolo a la izquierda del enlace indica si el recurso está habilitado o no.
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